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Dienstvereinbarung
Uber Einfihrung und Einsatz
einer Bedienstetenchipkarte

vom 18. Mai 2009

zwischen dem
Personalrat der Ruhr-Universitat Bochum
vertreten durch den Vorsitzenden

und der

Ruhr-Universitat Bochum
vertreten durch den Kanzler

sowie zwischen dem

Personalrat

der wissenschaftlich/kunstlerisch Beschéaftigten
der Ruhr-Universitat Bochum

vertreten durch den Vorsitzenden

und der

Ruhr-Universitat Bochum
vertreten durch den Rektor

wird gemal § 6 der Rahmendienstvereinbarung tber Planung,
Einfihrung, Betrieb und Erweiterung/Anderung von Systemen der
Informationstechnik (IT-Rahmen-DV) vom 26.5.04 und § 70 Per-
sonalvertretungsgesetz fiur das Land Nordrhein - Westfalen (Lan-
despersonalvertretungsgesetz - LPVG -) folgende Einzeldienst-
vereinbarung abgeschlossen:

§1
Geltungsbereich

(1) Diese Dienstvereinbarung gilt fir den Einsatz von
Bedienstetenchipkarten fiir Beschaftigte der Ruhr-Universitat
Bochum im Sinne der 88 5 und 110 LPVG NW sowie fir den
Betrieb der dazu notwendigen Verwaltungssoftware. Die Ruhr-
Universitat Bochum wird die Regelungen dieser Dienstvereinba-
rung auch fur die Beschéftigten anwenden, die nicht von Perso-
nalréten vertreten werden.

§2
Begriffsbestimmungen

(1) Unter Verarbeitung wird gem. DSG NW die Erhebung (das
Beschaffen von Daten), Speicherung, Veranderung, Ubermittlung
(das Bekanntgeben gespeicherter Daten an einen Dritten), Sper-
rung (das Verhindern der weiteren Verarbeitung), Léschung (das
Unkenntlichmachen der gespeicherten Daten) sowie Nutzung von
Personaldaten verstanden.

(@ Eine Digitale Signatur ist ein mit einem privaten Signatur-
schliissel erzeugtes Siegel zu digitalen Daten, das mit Hilfe eines
zugehorigen offentlichen Schlissels, der mit einem Signatur-
schlissel-Zertifikat einer Zertifizierungsstelle versehen ist, den
Inhaber des Signaturschlissels und die Unverfalschtheit der
Daten erkennen lasst.

(3 Authentifizierung ist die Feststellung der Identitét einer Per-
son mit Hilfe der Digitalen Signatur.

§3
Zweckbestimmungen

(1) Anfallende Daten im Sinne dieser Dienstvereinbarung dirfen
gem. 8 3 der IT-Rahmen-DV nur fur die vereinbarten Zwecke
verarbeitet werden.

(@ Der Zweck der Bedienstetenchipkarte ist der Einsatz als

a. Bedienstetenausweis mit folgenden optischen Merkmalen:
Lichtbild, Name, Vorname, Titel, eindeutige Nummer (RUB-
ID)

b. zur Authentifizierung und Digitalen Signatur bei als sicher-
heitskritisch eingestuften IT-Systemen und Dokumenten. In
der Anlage 2 werden die daftr auf der Karte gespeicherten
Daten aufgefuhrt. Die Einstufung eines IT-Systems als
sicherheitskritisch wird in der jeweiligen Dienstvereinbarung
vorgenommen, die nach § 6 Abs. 2 der Rahmen-DV fir jedes
System vor Nutzung abzuschlie3en ist.

Die Nutzung der Bedienstetenchipkarte fur weitere Zwecke
wird im gemeinsamen IT-Ausschuss mit dem Ziel der Eini-
gung verhandelt und bedarf der Zustimmung durch die Per-
sonalrate. Dies gilt auch fur Nutzungen, die den Bediensteten
auf freiwilliger Basis angeboten werden. Die Mdglichkeit einer
anonymen Nutzung ist der Authentifizierung und der Digitalen
Signatur jeweils vorzuziehen.

(3 Die zum Betrieb der Bedienstetenchipkarte gespeicherten
Daten der Beschéftigten werden nur verwendet zum Zweck der
eindeutigen Authentifizierung beim Zugang zu sicherheitskriti-
schen IT-Systemen und beim Einsatz der Digitalen Signatur im
Sinne des SigG und der entsprechenden SigV. Die RUB-ID dient
auch der Identifizierung in anderen DV-Systemen.

@ Die bei der Nutzung der Bedienstetenchipkarte anfallenden
Daten durfen nicht zu Zwecken einer Verhaltens- oder Leistungs-
kontrolle oder zu Zwecken einer Ermittlung von Grundlagen fir
dienstliche Beurteilungen, Disziplinarmal3inahmen oder als Grund-
lage fur die Feststellung des Gesundheitszustandes verarbeitet
werden. Konkrete Regelungen fur den Umfang und den weiteren
Umgang mit diesen Daten werden unter Beachtung des Grund-
satzes der Datensparsamkeit in den gesonderten Dienstvereinba-
rungen vorgenommenen, die nach § 6 Abs. 2 der Rahmen-DV fir
jedes System vor Nutzung abzuschlief3en sind.

§4
Systemdokumentation

() Beim Zugang zu als sicherheitskritisch eingestuften IT-
Systemen und Dokumenten gemaf §3(2)(b) dieser Dienstverein-
barung erfolgt die Identifikation des Authentifizierungsschlissel-
Inhabers Uber Besitz (Bedienstetenchipkarte) und Wissen (PIN).
Die Erzeugung der Authentifizierungsschlissel erfolgt auf der
Bedienstetenchipkarte selbst. Fur die Erzeugung und Anwendung
der Authentifizierungsschlussel gilt die Signaturverordnung sinn-
gemalf, die eingesetzten Algorithmen und zugehorigen Parame-
ter muissen nach SigV geeignet sein.

(@ Die ldentifikation des Karteninhabers/der Karteninhaberin bei
Anwendung des Signaturschliissels fur die Digitale Signatur
erfolgt Uiber Besitz (Bedienstetenchipkarte) und Wissen (PIN). Die
Erzeugung der Signaturschlissel erfolgt auf der
Bedienstetenchipkarte. Fur die Funktion der Digitalen Signatur
muf} die Bedienstetenchipkarte die technischen Anforderungen
des Signaturgesetzes SigG und der Signaturverordnung SigV
erflllen.

(3 Die Signierfunktion der Bedienstetenchipkarte darf nur im
Innenverhaltnis der Ruhr-Universitat Bochum angewandt werden
und die Signierfunktion ist auf dienstliche Zwecke beschrankt.

@ In den Anlagen zu dieser Dienstvereinbarung werden Soft-
ware und technischer Umfang des DV-Systems, Regelungen zum
Datenschutz und zur Datensicherung, Festlegungen von Daten-
feldern, Standardauswertungen und Zugriffsberechtigungen
beschrieben. Die Anlagen erlautern die Dienstvereinbarung.
Sollten die Anlagen oder Teile davon im Widerspruch zur Dienst-
vereinbarung stehen, gilt der Text der Dienstvereinbarung.



Im Einzelnen sind folgende Anlagen beigefligt:

Anlage 1: Ausstellung und Betrieb der Bedienstetenchipkarte

Anlage 2: Technische Dokumentation der
Bedienstetenchipkarte

Anlage 3: Erklarung zum Zertifizierungsbetrieb / Public Key
Infrastructure (PKI)

Anlage 4: Zertifikate

Anlage 5: Ausgabedokumente

Anlage 6: Liste der Zugriffsberechtigten zur Verwaltungssoft
ware

Anlage 7: Ergebnis der Vorabkontrolle des behérdlichen Daten

schutzbeauftragten (bDSB)

§5
Generierung und Ausgabe der Bedienstetenchipkarte

(1) Die Bedienstetenchipkarte wird entsprechend der Anlage 1
(Ausstellung und Betrieb der Bedienstetenchipkarte) erstellt. Die
Prifung der Zugehorigkeit des/der Antragstellenden zur RUB
sowie die Erstellung und Ausgabe der Karte liegt in der Zustén-
digkeit des ,Dezernats fiir Personalangelegenheiten”. Verantwort-
lich fur die Zertifikate der Karte ist das ,Dezernat fir Informations-
und Kommunikationsdienste®.

@ Es erfolgt keine Verknipfung der vom Personaldezernat
eingesetzten Personaldatensoftware mit der zur Generierung der
Bedienstetenchipkarte eingesetzten Software. Nach Erstellung
der Bedienstetenchipkarte werden die zur Erstellung erforderli-
chen Daten geldscht.

(3 Die Karte wird nur personlich auf Antrag ausgegeben. Die
Karte ist kostenlos. Der Verlust der Bedienstetenchipkarte ist
unverzuglich dem Personaldezernat anzuzeigen.

§6
Rechte und Pflichten der Beschéftigten

(@) Jedel/r Beschéftigte ist berechtigt, eine Bedienstetenchipkarte
zu erhalten. Die Ausgabe der Karte erfolgt auf freiwilliger Basis
unter schriftlicher Einwilligung des/der Beschaftigten. Die Karte ist
nicht Gbertragbar.

(@ Jedel/r Beschaftigte erhalt auf Wunsch schriftliche Informatio-
nen Uber alle auf der Bedienstetenchipkarte und in der Verwal-
tungssoftware zu ihrer/seiner Person aktuell gespeicherten Da-
ten. Dazu werden alle genutzten Datenfelder mit ihnrem aktuellen
Inhalt, dem Verwendungszweck jedes Datenfeldes und die vor-
gesehene Speicherdauer angegeben. Die Dienststelle stellt ein
System bereit, das das Auslesen der Daten und Datenfelder auf
der Bedienstetenchipkarte an jedem entsprechend ausgestatteten
PC erméglicht.

(3 Personelle MaRnahmen, die auf Informationen beruhen, die
unter Verletzung dieser Dienstvereinbarung gewonnen wurden,
sind unwirksam und unverziglich riickgéngig zu machen.

@ Fur die Funktion als Bedienstetenausweis kdnnen Mitarbei-
ter/Mitarbeiterinnen alternativ zur Bedienstetenchipkarte eine
Karte ohne Chip erhalten.

§7
Aus- und Weiterbildung

(1) Die Beschaftigten, die mit der Bedienstetenchipkarte arbeiten,
werden ausreichend unterrichtet. Schulungen zu den Funktionen
der Bedienstetenchipkarte werden im Rahmen des Weiterbil-
dungsprogramms der RUB angeboten.

(@ Mitglieder der Personalrate sind berechtigt, zur Wahrneh-
mung ihrer Aufgaben aus dieser Vereinbarung an Weiterbil-
dungsveranstaltungen zu den hier geregelten Themen teilzuneh-
men. Die Kosten tragt die Dienststelle.

§8
Rechte der Personalrate

(1) Die Personalrate und der behordliche Datenschutzbeauftrag-
te (bDSB) haben das Recht, die Einhaltung dieser Dienstverein-
barung zu Uberprufen und Stichproben zu machen. Zu diesem
Zweck ist ihnen der erforderliche Zugang zu allen Stellen zu
gewdahren, an denen Daten im Zusammenhang mit der Nutzung
der Bedienstetenchipkarte erhoben, verarbeitet und/oder genutzt
werden.

(@ Die Personalrate kénnen auf allen Ebenen des Systems
(Betriebssysteme, Datenbanksysteme, Kommunikationssysteme,
Protokolle) die vereinbarte Verwendung und die Einhaltung des
Datenschutzes kontrollieren. Dazu kénnen sie auch in alle vom
System gespeicherten Daten und Protokolle Einblick nehmen.
Alle zum System gehdrenden Handbiicher und Systemunterlagen
einschlieBlich der Vorabkontrolle sind ihnen auf Wunsch in der
aktuellen Version zeitweise zu Uberlassen.

(3 Die Personalrate haben das Recht, alle Personen, die mit der
Verarbeitung und Nutzung von Daten des Systems beschaftigt
sind, beziglich der rechtméRigen, vereinbarten Verwendung zu
befragen. Diese sind gegeniiber den Personalraten zur wahr-
heitsgemé&Ren Auskunft berechtigt und verpflichtet. Auf Verlangen
haben sie Funktionen auf der Ebene der Betriebssysteme und
Datenbankanwendungen zu Priufzwecken durchzufihren. Auf
Wunsch werden fiir die Personalrate Ausdrucke erzeugt.

§9
Datenschutz

() Die Dienststelle stellt sicher, dass die organisatorischen und
technischen MafRnahmen zur Umsetzung der im Landesdaten-
schutzgesetz geforderten Ziele getroffen werden.

@ Der Kreis der zugriffsberechtigten Personen fir die Verwal-
tungssoftware wird unter Beachtung der Zweckbestimmung fest-
gelegt und in Anlage 6 dokumentiert. Verdnderungen werden den
Personalraten mitgeteilt.

§10
Schlussbestimmungen

(1) Diese Vereinbarung tritt am Tage ihrer Unterzeichnung in
Kraft. Sie kann von jeder Seite mit sechsmonatiger Frist gekin-
digt werden. In diesem Fall wirkt sie bis zum Abschluss einer
neuen Vereinbarung insgesamt nach.

@ Sollte sich ein Teil der Vereinbarung als unwirksam heraus-
stellen, gelten die anderen Teile weiterhin.

Bochum, den 18.Mai 2009

fur die Dienststelle:

Ruhr-Universitat Bochum Ruhr-Universitat Bochum

Der Rektor Der Kanzler

Prof. Dr. E. Weiler G. Moller

fur die Personalrate:

fur den Personalrat far  den Personalrat  der

wissenschaftlich / kiinstlerisch
Beschéftigten

Der Vorsitzende
Dr. M. Jost

Der Vorsitzende
W. Schwarz



Protokollnotiz zur
Dienstvereinbarung tber Einfiihrung und Einsatz einer
Bedienstetenchipkarte

Bei Bruch des Sicherheitssystems der Bedienstetenchipkarte
bzw. bei Versagen der Sicherheitsmalinahmen im Zuge der
Verwendung der Bedienstetenchipkarte entstehen der/dem Be-
schaftigten keinerlei Nachteile. Das bezieht sich auf die
Bedienstetenchipkarte selbst, die fir den Betrieb dazu notwendi-
gen Verwaltungssoftware und die durch Nutzung der
Bedienstetenchipkarte generierten Verwaltungsvorgange.

Im Zweifelsfall obliegt es der Dienststelle, den Beweis zu fuhren,
ob der/die Beschéftigte vorsatzlich oder grobfahrlassig gehandelt
hat.

Wenn die/der Beschaftigte befiirchtet, dass die Sicherheitsmal-
nahmen versagt haben bzw. ein Bruch des Sicherheitssystems
vorliegt, ist die Bedienstetenchipkarte unverzuglich zu sperren
(siehe Anhang 1 der Dienstvereinbarung).
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