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Dienstvereinbarung iiber den
Einsatz von Elektronischen Zutrittssystemen der Ruhr-Universitit Bochum

vom 24. Mai 2019

zwischen dem
Personalrat der Ruhr-Universitit Bochum, vertreten durch den Vorsitzenden, und der Ruhr-Uni-
versitit Bochum, vertreten durch die Kanzlerin,

sowie zwischen dem
Personalrat der wissenschaftlich/kiinstlerisch Beschiftigten der Ruhr-Universitit Bochum, vertre-
ten durch den Vorsitzenden, und der Ruhr-Universitit Bochum, vertreten durch den Rektor

wird gemifd § 70 Personalvertretungsgesetz fiir das Land Nordrhein-Westfalen (Landespersonal-
vertretungsgesetz - LPVG NW -) folgende Dienstvereinbarung abgeschlossen:

§ 1 Geltungsbereich

Diese Dienstvereinbarung regelt den Einsatz von elektronischen Zutrittssystemen sowie den Be-
trieb der dazu notwendigen Verwaltungssoftware an der Ruhr-Universitit Bochum. Sie gilt fir
Beschiftigte der Ruhr-Universitit Bochum im Sinne der { 5 und 104 LPVG NW. Die Ruhr-Uni-
versitit Bochum wird die Regelungen dieser Dienstvereinbarung auch auf die Beschiftigten an-
wenden, die nicht von Personalriten vertreten werden.

§ 2 Begriffsbestimmung

(1)  Ein SchlieRplan umfasst die Schliefberechtigungen in einem bestimmten Bereich. Er ergibt
sich aus der Festlegung von Tiiren und Zeiten, zu denen die elektronischen Schliissel fiir
diesen Bereich Zugang gewihren. Fiir einen einzelnen Schliissel ergibt sich daraus ein Zu-
trittsprofil.

(2)  Bereiche konnen als sicherheitskritisch eingestuft werden, wenn sie mit einem besonderen
Risiko verbunden sind. Die Einstufung eines Gebdudes, Bereiches oder Raumes als sicher-
heitskritisch wird im IT-Ausschuss mit dem Ziel der Einigung verhandelt und bedarf der
Zustimmung durch die Personalrite.

§ 3 Zweckbestimmung

(1)  Elektronische Zutrittssysteme werden eingesetzt, um

a) den Zutritt zu Gebduden, Bereichen und Riumen der Ruhr-Universitit — ggf. zeitlich
begrenzt — fiir berechtigte Personen zu erméglichen,

b) Unbefugten den Zutritt zu Gebiduden, Bereichen und Riumen der Ruhr-Universitit zu
verwehren, um die darin befindlichen Werte vor Diebstahl, Zerstorung oder Manipula-
tion zu schiitzen.

(2)  Alle Systemkomponenten diirfen ausschlieflich die fiir diese Zwecke notwendigen Informa-
tionen enthalten und verarbeiten.

(3)  Eine Datenspeicherung tiber Schliefvorginge, die von Beschiftigten der Ruhr-Universitit
vorgenommen werden, ist grundsitzlich unzulissig. In sicherheitskritischen Bereichen ist
eine Datenaufzeichnung von Schlielvorgingen zuldssig. Weitere Ausnahmen, die be-
stimmte Standorte oder bestimmte Schliissel oder Schliisselgruppen betreffen, bediirfen im
Einzelfall der Zustimmung durch die Personalrite.
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Fiir als sicherheitskritisch eingeschitzte Gebdude, Bereich und Riume kann die zusitzliche
Eingabe einer PIN vorgesehen werden.

Bei der Vergabe der SchliefSberechtigungen zu Riumlichkeiten mit moglichen Gefihrdun-
gen, z.B. Laborbereich, ist darauf zu achten, dass Zugangsvoraussetzungen — wie beispiels-
weise notwendige vorherige Einweisungen — vorliegen.

§ 4 Systemdokumentation

Die Zutrittssysteme arbeiten mit Lesestationen an den Eingingen, die mit einem zentralen
System vernetzt sind. Die Identifikation einer Person als zutrittsberechtigt erfolgt gegeniiber
der Lesestation mittels eines kontaktlosen oder kontaktbehafteten elektronischen Schliissels.
Findet ein kontaktloser Schliissel Einsatz, so ist der Leseabstand aus Sicherheitsgriinden in
der Regel auf unter 20 cm zu begrenzen.

Fiir jeden Schliissel wird auf dem jeweiligen zentralen System und/oder in den zugehoérigen
Lesestationen ein Zutrittsprofil gespeichert, das nicht mehr als folgende Angaben enthilt:

— Identifikationscode,

— Notwendige Kontaktinformationen zum/r Schliisselinhaber/in,

- Giltigkeit,

— Réaumliche und zeitliche Zutrittsbeschrankungen.

In sicherheitskritischen Bereichen kann nach Ablauf eines fiir das Einzelsystem festzulegen-
den Zeitraumes, der zum reguliren Eintritt in den jeweiligen Bereich angemessen ist, das
fehlerhafte Offenstehen einer Tiir {iber eine Anzeige an zentraler Stelle kenntlich gemacht
und protokolliert werden.

Das Verlassen von Riumen auflerhalb sicherheitskritischer Bereiche erfolgt ohne erneute
Identifikation nur durch mechanisches Offnen einer Tiir. Fiir sicherheitskritische Bereiche
konnen hierzu spezielle Regeln vereinbart werden. In allen Bereichen sind fiir Notfille deut-
lich erkennbare Panikéffnungen von innen und Rettungszuginge von aufien in ausreichen-
dem Umfang vorzusehen.

Jedes einzelne Zutrittssystem wird wie folgt dokumentiert:

a) Auflistung der Hardwarekomponenten des Zutrittssystems einschliefRlich des Installati-
onsplans,

b) Auflistung der Softwarekomponenten des Zutrittssystems,

c) Ggf. Angabe der sicherheitskritischen Bereiche und Angabe dazu, ob dort die Eingabe
einer PIN notwendig ist,

d) Angabe der System-Administratoren des Zutrittssystems und deren Vertreter und Nen-
nung der Fakultits- und Gruppenadministratoren,

e) Verzeichnis der Berechtigungen zur Vergabe von Zutrittsprofilen,

f) Verzeichnis der Berechtigungen zur Weitergabe von Administrationsrechten an Grup-
penadministratoren.

§ 5 Inbetriebnahme

Zur Inbetriebnahme eines elektronischen Zutrittssystems gemafS dieser Dienstvereinbarung
sind die in {4 Absatz 5 genannten Dokumentationen dem IT-Ausschuss zugdnglich zu ma-
chen. Dies gilt auch fiir die Inbetriebnahme eines Systems mit neuen oder verinderten Merk-
malen und fiir erhebliche Erweiterungen bestehender Zutrittssysteme ohne Verdnderung
von Leistungsmerkmalen. Bei neuen oder verinderten Merkmalen ist zusétzlich eine Stel-
lungnahme des behoérdlichen Datenschutzbeauftragten erforderlich.
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§ 6 Rechte und Pflichten der Beschiftigten

Jede/r zutrittsberechtigte Beschiftigte erhilt einen elektronischen Schliissel kostenfrei. Mit
Aushindigung des Schliissels sind dem/der Beschiftigten das Zutrittsprofil sowie die Na-
men der zustindigen Administratoren mitzuteilen. Spitere Anderungen sind dem/der Be-
schiftigten umgehend anzuzeigen.

Jede/r Beschiftigte erhilt auf Wunsch Informationen iiber alle auf dem Schliissel und in der
Verwaltungssoftware zu ihrer/seiner Person aktuell gespeicherten Daten, sowie iiber Verdn-
derungen seiner SchliefSberechtigungen innerhalb der letzten 12 Monate.

Die Beschiftigten sind verpflichtet, nach Kenntnisnahme des Verlustes eines elektronischen
Schltissels dessen Sperrung unverziiglich zu veranlassen. Sie werden iiber die Wege zur
Sperrung informiert.

Die Beschiftigten sind verpflichtet, mit personlichen Identifikationscodes sorgfiltig umzu-
gehen und diese nicht weiterzugeben.

§ 7 Administratoren

System-Administratoren und deren Vertretungen richten das System ein, administrieren
Schliefberechtigungen einer Schlieflanlage und delegieren weitere Vergaberechte an Fakul-
tats- und Gruppenadministratoren (Mandanten). Zur Unterstiitzung ihrer Arbeit erhalten alle
Administratoren die notwendigen Dokumentationen und Hinweise.

Die durch die Fakultit benannten Fakultitsadministratoren verwalten die weiteren an die
Gruppenadministratoren zu vergebenden Administrationsrechte der Schliefung fiir die ih-
rer Fakultit zugeordneten Riume

Der/die Kanzler/in kann Gruppenadministratoren benennen, die die SchliefSungsrechte fiir
bestimmte Raumgruppen (z.B. Horsile, Technikraume, Aufientiiren, Dachausstiege) ver-
walten bzw. analog zu Fakultitsadministratoren delegieren.

Erhaltene Administrationsrechte konnen das Recht beinhalten, diese voll oder teilweise wei-
ter zu delegieren.

Administratoren haben Einsicht in alle Schliefberechtigungen, die von ihnen selber oder von
ihnen nachgeordneten Administratoren vergeben wurden. Zusitzlich sind sie tiber , Funktio-
nal-Berechtigungen“ (z.B. fiir Feuerwehr, Reinigungsdienst, Betreiber) zu informieren.

Die Administratoren sind verpflichtet, mit ihren personlichen Identifikationscodes und Zu-
gangscodes sorgfiltig umzugehen und diese nicht weiterzugeben.

Die Administratoren haben sich bei der Vergabe von Schlief3berechtigungen an die Grunds-
itze zu Schlieflplinen (§ 8 dieser Dienstvereinbarung) zu orientieren und diese einzuhalten.

§ 8 SchlieRpline

Schliefberechtigungen sind weder willkiirlich noch diskriminierend so zu vergeben, dass
die Beschiftigten ihre Aufgaben bestméglich erfiillen konnen.

Der Schlieflplan fiir die Auflenhiille eines Gebidudes wird spezifisch fiir jedes Gebiude er-
stellt. Ein Nutzungskonzept kann die Zuginglichkeit fiir bestimmte Zeiten einschrinken.
Der Schliefdplan fiir Lehrstithle und Einrichtungen ist so zu gestalten, dass alle Rdume mit
allgemeinem Charakter (Sozialriume, Teekiichen, Besprechungszimmer) grundsitzlich fiir
alle dort Beschiftigten zuginglich sind.

Ein/e Mitarbeiter/in, deren SchlieRberechtigung eingeschrinkt wurde, kann dazu eine
schriftliche Begriindung vom betreffenden Administrator verlangen.
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(4)  Alle Verdnderungen der Schlieflberechtigungen werden fiir die Dauer von 6 Jahren gespei-

chert.

§ 9 Rechte der Personalrite

(1)  Zutrittsrechte der Personalrite zu Gebduden, Bereichen und Riumen bleiben unberiihrt.

(2)  Die Personalrite haben das Recht, aktuelle Informationen zu den Administratoren im Sys-

tem abzufragen.

§ 10 Schlussbestimmungen

Diese Vereinbarung tritt am Tage ihrer Unterzeichnung in Kraft. Sie kann von jeder Seite mit
sechsmonatiger Frist gekiindigt werden. In diesem Fall wirkt sie bis zum Abschluss einer neuen
Vereinbarung insgesamt nach. Sollte sich ein Teil dieser Dienstvereinbarung als rechtsunwirk-
sam herausstellen, bleiben die anderen Teile in Kraft.

Bochum, den 24.05.2019

fiir die Dienststelle:

Der Rektor
Prof. Dr. Axel Schélmerich

fiir die Personalrite:

tiir den Personalrat der
wissenschaftlich/kiinstlerisch Beschiftigten

Der Vorsitzende
Dr. Michael Jost
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Die Kanzlerin
Dr. Christina Reinhardt

fiir den Personalrat

Der Vorsitzende
Frank Markner
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