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Status Quo

,Wenn das Auto die gleiche
Entwicklung gemacht hatte wie
der Computer, dann wirde ein
Rolls Royce heute 150 DM
kosten, drei Milliliter auf 100
Kilometer verbrauchen und einmal
Im Jahr alle Insassen bei einer
Explosion umbringen.*

ROBERT X. CRINGELY,
INFOWORLD
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Status Quo

,Wenn das Auto die gleiche
Entwicklung wie die
Telekommunikation gemacht
hatte, dann wirde ein VW Kafer
heute 10° km/h schnell sein, 400
Millionen PS haben, und wirde
routinemaliig 4 Mal pro Jahr
ausgeraubt, ohne dass der
Fahrer es merkt.”

escrypt GmbH
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Definition: IT Safety contra IT Security

A
Stabile IT-Anwendungen
IT Safety & Reliability IT Security
(IT-Sicherheit & (IT-Sicherheit)
Zuverlassigkeit)
schitzt vor schitzt vor
technischem Versagen vorsatzlicher Manipulation
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Gliederung

A

e Fallstudie
o Zukunftige Anwendungen mit Sicherheitsbedarf

 Wer sind die Angreifer?

« Warum IT-Sicherheit in eingebetteten Systemen
schwierig ist

e LOsungsansatze

e Schlussfolgerungen
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Fallstudie Kombiinstrumente
———

Tachograph

« LKW-Fahrer-Kontrolle per
digitalem Tachograph:
Sensor & Anzeigeinstrument

Ausgekligelte Manipulations-
Vorrichtung ermdglicht Betrug

aus: R. Anderson “Security Engineering”,
Wiley, 2001

Aber: Kryptographische Mechanismen kénnen solche Attacken

verhindern
_ esc rypt
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Fallstudie Diebstahlschutz im Automobil
——r

Wegfahrsperre:

« wechselnder Code
(zeitvariantes Passwort)

wobel f, () eine kryptographische Einwegfunktion ist

Trotzdem werden immer noch zahlreiche Autos

gestohlen!
_ esc rypt
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Fallstudie Bussystem im Automobil
—

PBangkok Post

Bangkok - May 13, 2003:
Finance Minister Suchart
Jaovisidha turned escape
artist yesterday after the
computer system in his
BMW 520 failed, trapping
him inside.
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Fallstudie sicheres Flashen
——r

Software wird manipuliert
und/oder mitgelesen

! Q

osungsansatze

*Kryptographische Verfahren im
Bootloader

*Hlrde: Einbindung in Prozessablaufe
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Gliederung

A

« Fallstudie
e Zukunftige Anwendungen mit Sicherheitsbedarf

 Wer sind die Angreifer?

 Warum IT-Sicherheit in eingebetteten Systemen
schwierig ist

e LOsungsansatze

e Schlussfolgerungen
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Neue Geschaftsmodelle
——r

Kooperation
* Notfalloremse
« Parkplatzsuche "

« Vorfahrtsregelung ‘\

Vernetzte Systeme
» Elektronische Maut
e Traffic Management

]

e Car-to-car Kommunikation
 Notfallboremse
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Zukunftige Anwendungen mit
Sicherheitsbedarf

A

« Diebstahlschutz
* Komponentenidentifikation

e Rechtl. & behordl.
Einsatzbereiche

* Digitale Signatur Gesetz

e Elektronisches
Kennzeichen

HWOB & JA 300

e Innovationslawine
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Gliederung

A

« Fallstudie
o Zukunftige Anwendungen mit Sicherheitsbedarf

 Wer sind die Angreifer?

« Warum IT-Sicherheit in eingebetteten Systemen
schwierig ist

e LOsungsansatze

e Schlussfolgerungen
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Wer sind die Angreifer?

A
Besitzer Mechaniker/Mitarbeiter Wettbewerber/Gruppe
e geringe bis « Technisch e evtl. sehr grol3e
mittlere ausgebildet Resourcen
Erfahrung  Insiderwissen e« eVl
Physikalischer Physikalischer physikalischer
Zugang Zugang Zugang
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Einige Beispiele fur attraktive Angriffe
— |

 Besitzer entzieht sich der Zahlung von
Mautgebuhren

 Besitzer zahlt nicht fur digitale Angebote

e Besitzer erhoht PS-Zahl oder dreht den
Kilometerstand zurick

o Dritte spielen bdswillig Software Updates auf

e Die Konkurrenz beschafft sich technische Daten aus
Telematiksystemen
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Gliederung

A

« Fallstudie
o Zukunftige Anwendungen mit Sicherheitsbedarf

 Wer sind die Angreifer?

« Warum IT-Sicherheit in eingebetteten Systemen
schwierig ist

e LOsungsansatze

e Schlussfolgerungen
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Warum IT-Sicherheit schwierig ist
—

Moderne IT-Sicherheit bietet:
* Kommunikationssicherheit
* Manipulationsschutz
* Rechtemanagement (Digital Rights Management)

basierend auf kryptographischen Algorithmen und
Protokollen ...

= Alle Sicherheitsprobleme
konnen (theoretisch) gel6st werden
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Warum IT-Sicherheit schwierig ist
—

Wo liegt das Problem?

Am haufigsten bei der
Embedded Security,

die sich stark von konventioneller Computersicherheit
(Internetsicherheit, Firewalls, Anti-Viren SW, ...)
unterscheidet!
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Warum IT-Sicherheit schwierig ist
—

. Beschrankte Umgebungen:
Oft nur 8 or 16 bit uP fir rechenintensive Kryptoverfahren
(Algorithmen mit 1024 Bit Arithmetik etc.)

. Physikalischer Zugang der Angreifer:
Seitenkanalangriffe, Reverse Engineering, .

. Komplexe Vernetzung
Externe Sicherheit (GSM etc.) interagiert mit interner
Buskommunikation, ad-hoc Anbindungen, ...

. Systemkomplexitat:
Viele Ebenen sind involviert (Hersteller, 1...x-tier Zulieferer, Besitzer,
Verwaltung): Wer hat kryptographische Privilegien? Rollenverteilung? ...

. Historische Entwicklung:
Designer moéchten, dass das System funktioniert, IT-Sicherheit ist
zweitrangig

. Kulturelle Probleme:
IT Ingenieure mussen interdisziplinar arbeiten: Kryptoalgorithmen,

Kryptoprotokolle, physikalische Sicherheit, ...
_ esc rypt
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Gliederung

A

« Fallstudie
o Zukunftige Anwendungen mit Sicherheitsbedarf

 Wer sind die Angreifer?

 Warum IT-Sicherheit in eingebetteten Systemen
schwierig ist

e LOsungsansatze

e Schlussfolgerungen

" B
escrypt

André Weimerskirch - IT Sicherheit im Automobil Embedded Sec




LOosungsansatze
— |

« Effiziente kryptographische Mechanismen
* Digitale Signaturen
* Elliptische Kurven

e Contents Protection
* Digital Rights Management
* Trusted Computing

« Sicherer Systementwurf
* Betrachtung der Gesamtheit
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Komponentenidentifikation
—

* Auto und Komponente ,kennen
sich®

= Komponente wird an Auto
,angekettet"”

* Schutzziele
— Schutz vor gefalschten Teilen
— Diebstahlschutz

— Manipulationsschutz
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Sichere Bussysteme im AutomoDbil
———

Bluetooth® Piconet
=5 Ki 2

CAN Network LIN Network

esc rypt
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Digital Rights Management

Navigationsdaten

e Service on demand

Dienstanbieter ..
e Neues Geschaftsmodell

RQST

—  Basierend auf der

Daten Notwendigkeit, jede
— o

Bezahlung Navigationsroute neu zu
— erwerben
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Digital Rights Management

A
LOosungsansatze
| | * Verschlisselte und
Dienstanbieter authentifizierte Kommunikation
RQST . .
QS Verschlusselte und
Daten authentifizierte Daten
— .
Bezahlung e Sichere Hard- und Software
— . .
« \Wohldefinierte Regeln
 \Wasserzeichen
Trusted Computing e Sicheres Systemdesign

Plattform
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Gliederung

A

« Fallstudie
o Zukunftige Anwendungen mit Sicherheitsbedarf

 Wer sind die Angreifer?

 Warum IT-Sicherheit in eingebetteten Systemen
schwierig ist

e LOsungsansatze

 Schlussfolgerungen
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Schlussfolgerungen
— |

IT-Security wird ein zentrales Thema fiir zuklinftige Automobilgenerationen

. ,»Embedded security” hat ganz bestimmte Anforderungen: beschréankte
Umgebungen, Seitenkanalattacken, ...

. Neue Geschaftsfelder durch IT-Sicherheitslésungen: besseres CRM, pay-per-
view, neue Dienste

= Embedded Security ist enabling Technologie fur zuktnftige
Anwendungen
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Vielen Dank! e
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Dr.-Ing. André Weimerskirch

Leiter Entwicklung, escrypt GmbH

aweimerskirch@escrypt.com
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eurobits

Europaisches Kompetenzzentrum fur IT- Sicherheit

| AARARNNNRRANE INN

escrypt GmbH
Horst Gortz Institut GITS AG yp

fur IT Sicherheit - Training Embedded
e Technologie- ' Security
transfer

Institut fur Sicherheit
GITS Projekt GmbH

Haus fur IT Sicherheit

——— ——— _ _ escrypt
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escrypt — Auf einen Blick
—

« Profil: Systemhaus flr eingebettete Sicherheit
Leistungen:

* Beratung
* System-, Software- und Hardware-Entwicklung

o weltweit einziger Anbieter, der auf IT-Sicherheit im Automobil
spezialisiert ist

* mit Uber 10 Jahren Erfahrung im Bereich eingebettete Sicherheit
einmalige technologische Expertise

« Einbettung in eurobits (Europas grofdtes Kompetenzzentrum fur
Datensicherheit)

e Kunden: Alle grol3en deutschen Automobilhersteller & fiihrende
Zulieferer
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