Internetnutzung tber Wireless Lan (eduroam) via Mobltelefon
an der Ruhr-Universitat Bochum

Vorausgesetzt ist ein gultiger Benutzername mit Pasvort zum Zugang in das Universitatsnetzwerk!

Betriebssystem: Symbian OS, Version 9.4 (S60 Versi®.0)
Getestet mit einem Nokia N97 mini

Auf dem Mobiltelefon wird dagDeutsche Telekom Root CA 2 Zertifikat“ bendtigt. Zertifikat herunterladen
und auf dem Mobiltelefon richtig einflgen! Es idfreich, sich zum Zeitpunkt der Konfiguration ireRhweite
des eduroam-Netzes zu befinden!

Folgende Einstellungen missen in den jeweiligen Wstmenis eingestellt werden:

Menu->Einstellungen>Verbindungen->Ziele:

Hier erst einen neuen Zugangspunkt hinzufligéngangspunkt®), also nach verfiigbaren Zugangspunkten
suchen (man muss sich in Reichweite des eduroazebleefinden!) und von d&WLAN -Netzten,eduroam*
auswahlen; dieses dann alternet-Zugangspunkt festlegen.

Dann wieder einen Schritt zurlick ins Mefiiele* bzw.,Netzziele*
(Menu->Einstellungen>Verbindungen->Ziele),

Hier in das Unterment®Internet und anschlielRen®eduroam auswéahlen
Folgendes Fenster erscheint:

Abb. 1: Meni->Einstellungen>Verbindungen->Ziele->Internet >eduroam
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In diesem Unterment folgendes (wieAlhb. 1) eintragen:

Verbindungsname: eduroam

Ubertragungskanal: WLAN

WLAN-Netzname: eduroam

Netzstatus: Offentlich

WLAN-Netzmodus: Infrastruktur
WLAN-Sicherheitsmodus WPA/WPA2
(-,WLAN-Sicherheitseinstell.“ wird gleich benutzt!)
Startseite: optional/keine

Zug.-punkt verwenden: Automatisch

Wenn alles so eingestellt ist, ins UntermedWLAN-Sicherheitseinstell. gehen. Es erscheint folgendes Fenster:

Abb. 2: Meni->Einstellungen>Verbindungen->Ziele>Internet >eduroam->WLAN-Sicherheitseinstellungen
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EintrdgeAbb. 2 entsprechend einstellen und in das Unterm@#AP Plug-in-Einstellungengehen. es erscheint
folgendes Fenster:

Abb. 3: Menlu->Einstellungen>Verbindungen->Ziele-» Internet »eduroam->WLAN-Sicherheitseinstellungen
->EAP Plug-in-Einstellungen
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Hier nurEAP-TTLS aktivieren und alles andere (Ub20Optionerr> Deaktivieren) deaktivieren (sielddb. 3),
anschlie3end ins BearbeitungsmentHAP-TTLS gehen. Folgendes Fenster erscheint:



Abb. 4: Meni->Einstellungen>Verbindungen->Ziele-> Internet »eduroam->WLAN-Sicherheitseinstellungen
-EAP Plug-in-Einstellungen>EAP-TTLS-Einstellungen (Einstellungen)
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Man befindet sich im Tab ,Einstellungen® (siehe gaa oben auf dem Display, Abb. 4)
In diesem Tab die Angaben wie im Bild bestimmergrHei ist es wichtig auszuwahlen:

Behordliches Zertifikat: Deutsche Telekom Root CA 2

Verwend. Benutz.-name: Benutzerdefiniert

Benutzername: Die Ubliche Internet-ID ohtie Erganzung ,@ruhr-uni-bochum.de”
Verwendetes Gebiet (Realm in use): Benutzerdefinier

Gebiet (Realm): ruhr-uni-bochum.de



Wenn alles so eingestellt wurde, das Tab um eiob rechts wechseln (mit dem Pfeil rechts oben asplByrand
bzw. der rechten Pfeiltaste). Es erscheint folgsritenster:

Abb. 5: MenlU->Einstellungen>Verbindungen->Ziele->Internet »>eduroam->WLAN- Sicherheitseinstellungen
-2>EAP Plug-in-Einstellungen> EAP-TTLS-Einstellungen (EAPS)
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Man ist im Unterment ,EAPS”
Hier nur ,PAP* aktivieren und alles andere dealdren (siehébb. 5).

Anschlie3end in das Bearbeitungsmenu y@AP* klicken. Es erscheint das Fenster BAP-Einstellungen

Abb. 6: MenlU->Einstellungen>Verbindungen->Ziele->Internet »>eduroam->WLAN- Sicherheitseinstellungen
->EAP Plug-in-Einstellungenr>EAP-TTLS-Einstellungen (EAPs)»PAP-Einstellungen
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Hier die Benutzer-ID ohne "@ruhr-uni-bochum.de” eintippen!
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In diesem Fenster erneut den Benutzernamen (Inthehnedie Erganzung ,@ruhr-uni-bochum.de” eingeben.
Anschlie3end das Feld ,Passwort* auf ,Benutzerdefihistellen und das dem Benutzernamen zugehdrige
personliche Passwort eingeben (sigbb. 6).



Mir der ,Zurtick“-Taste ins Vorherige Fenster gelandAbb. 5) und anschliel3end noch ein Tab weiter nach
rechts gehen (mit dem Pfeil rechts oben am Displaybzw. der rechten Pfeiltaste).
Folgendes Fenster erscheint:

Abb. 7: Meni->Einstellungen>Verbindungen->Ziele->Internet »>eduroam->WLAN- Sicherheitseinstellungen
- EAP Plug-in-Einstellungen>EAP-TTLS-Einstellungen (Ziffer
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RSA, 3DES, SHA
DHE-RSA,3DES,.SHA
DHE-DSS,3DES,SHA
RSA, AES, SHA
DHE-RSA, AES, SHA
DHE-DSS, AES, SHA
RSA, RC4, MD5

RSA, RC4, SHA

Man befindet sich im Untermend ,Ziffer”.
Hier sicherstellen, dass die beiden letzten Eietidgpktiviert und alle anderen aktiviert sind (sidbb. 7).

Wenn alles wie beschrieben eingestellt wurde, emit,duriick*-Taste so weit im Menu zuriickgehen, dies
Startoberflache erscheint.

Wenn man sich in Reichweite des ,eduroam“-Netzéstbet, kann man jetzt nach verfigbaren WLAN-Netzen
suchen. Das Mobiltelefon misste sich mit ,eduroanmmi verbinden kénnen.



