RUHR-UNIVERSITAT BOCHUM

IT-Sicherheit / Informationstechnik
(Elektrotechnik und
Informationstechnik)

Bachelor of Science (1-Fach-Studiengang)

Homepage: www.ei.rub.de/



Studienbeginn
Nur zum Wintersemester moglich

Einfithrungsveranstaltungen finden Sie unter:
http://www.ruhr-uni-bochum.de/zsb/einf.htm

Termine fiir Propadeutika, Vorkurse, Sprachkurse und Ein-
stufungstests finden Sie unter: http://www.ruhr-uni-
bochum.de/zsb/vorkurse.htm

Zugangsvoraussetzungen und Zulassungsverfahren
Nachweis der Allgemeinen Hochschulreife (Abitur).

Ausnahmen: http://www.ruhr-uni-
bochum.de/zsb/ohneabi.htm

Ortlich zulassungsbeschrinkt: Lokaler Numerus Clausus.
Das Verfahren wird von der Ruhr-Universitit durchgefiihrt.
http://www.ruhr-uni-bochum.de/zsb/nc-werte.htm

Aktuellste Informationen zur Bewerbung finden Sie unter:
http://www.rub.de/zsb/bewerb.htm
Bitte beachten Sie, dass Anderungen méglich sind!

Zur ziigigen Abwicklung wihrend der personlichen Ein-
schreibung ist eine vorherige Online-Datenerfassung sinn-
voll: http://www.ruhr-uni-
bochum.de/studierendensekretariat/virtuelles-
sekretariat/internet-immatrikulation.htm

Fristen fiir die Bewerbung

Bis zum 15. Juli fiir das folgende Wintersemester

Diese Fristen sind Ausschlussfristen, d.h., es wird keine
Bewerbung akzeptiert, die am Tag nach dem Stichtag ein-
geht.

Forderungshdchstdauer nach BAfoG/Regelstudienzeit

6 Semester bis zum Bachelorabschluss und weitere 4 Semes-
ter bis zum Masterabschluss

Facherkombinationen

In diesem 1-Fach-Bachelor-Studium sind keine weiteren
Ficher erforderlich.
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Studienfachberatung

Dipl.-Ing. Biljana Cubaleska

Gebaude ID, Ebene 1, Raum 609,

Tel.: 0234/32-29474

Sprechzeit: Mo. 14.00-16.00 Uhr, Mi. 9.00-
11.00 Uhr, Fr. 9.00-11.00 Uhr und nach
Vereinbarung

E-Mail: dekanat-ei@rub.de

Web-Site der Studienberatung:
www.ei.rub.de/studium/ansprechpartner/

Geschéaftszimmer

Dekanat Elektrotechnik und
Informationstechnik, Geb&ude ID, Ebene 1,
Raum 635, Tel.: (0234) 32-23988, E-Mail:
dekanat-ei@rub.de

Tutorenprogramm

Informationen zur Orientierung fiir Studienan-
fanger mit wichtigen Terminen und Daten bei
Mentor des Tutorenprogramms

Simon Steves

E-Mail: tutorium [at] et.ruhr-uni-bochum.de
Tel.: 0234 32-23482

Raum: ID 1/521

Einteilung der Tutoriumsgruppen in den Einflih-
rungsveranstaltungen

Fachschaft

Zusatzliche Informationen aus studentischer
Sicht bietet die Fachschaft an: Geb&ude
Gebaude ID, Etage 1, Raume 405 & 411, Tel.:
(0234) 32-23806, E-Mail: fsr-et@lists.rub.de -
Web-Site: http://fsr.et.rub.de/


http://www.ruhr-uni-bochum.de/studienbuero/bewerb.htm

Studienvoraussetzungen
Verpflichtend:

Praktikum
Kein Praktikum vor Studienbeginn erforderlich.

Empfohlen:

Vorkurse

Die Fakultat fiir Mathematik bietet vor jedem Wintersemester einen Vorkurs ,Mathematik fiir Informati-
ker, Natur- und Ingenieurwissenschaftler” an, der den Einstieg in das Studium erleichtern soll. Der Vor-
kurs findet in der Regel iiber fiinf Wochen im September statt. Die Teilnahme (ohne Anmeldung) an ei-
nem Vorkurs wird empfohlen, ist aber nicht zwingend notwendig. Mehr Infos unter

http://www.rub.de/zsb /vorkurse.htm.

Englischkenntnisse sind dringend zu empfehlen.

Allgemeine Anforderungen

Zu Studienbeginn sind keine besonderen Vorkenntnisse notwendig. Vom Abiturwissen aufbauend werden
alle notwendigen Fihigkeiten — von der Kryptographie {iber Programmiersprachen bis hin zur diskreten
Mathematik — bei ,Null“ anfangend vermittelt. Interesse an logischem Denken und technischen Zusam-
menhingen ist die beste Voraussetzung fiir das Studium.

Informationen zum Studium
Weitere Informationen zum Studium ITS unter http://www.ei.rub.de/studium/its/

Die Facher im Einzelnen:

IT-Sicherheit
Facher wie Kryptographie, Netzsicherheit und Systemsicherheit erméglichen eine IT-
Sicherheitsausbildung von beispielloser Breite und Tiefe.

Informationstechnik
Ficher, die systemtheoretische Methoden fiir die Analyse und den Entwurf informationsverarbeitender
Systeme vermitteln.

Computerwissenschaften

Facher, die die Funktionsweise und den Einsatz digitaler Rechner betreffen und dabei vor allem auf den
Aufbau und die Programmierung von Rechnern mit modernen Methoden des Software-Engineering ein-
gehen.

Elektrotechnik/Elektronik
Facher, die sich mit physikalischen und technischen Prozessen in Materialien der Elektronik und den da-
mit gefertigten Bauelementen und Schaltungen beschiftigen.

Grundlagen und Pflichtveranstaltungen
Grundlagenficher
Behandlung wichtiger Kenntnisse aus den Gebieten Mathematik und diskrete Mathematik.

Vertiefung und Wahlveranstaltungen

Wahlficher und praktische Ficher
Vermittlung von "Soft Skills" wie Projektmanagement, Patentrecht, technisches Englisch oder Prisenta-
tionstechniken nach Wahl.
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Aufbau des Studiums
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IT-SICHERHEIT IN BOCHUM STUDIEREN

Das Studium beginnt immer im
Wintersemester mit Kursen in
Informationstechnik, Mathematik,
Einflhrung in die Kryptographie und
Datensicherheit oder Programmierung.
Und mit den Praxistagen: Einem
dreitdagigen Workshop fiir alle
Erstsemester der Fakultat mit 150
Robotern und Wettbewerbsaufgabe.

\

\Y

¢ Diskrete Mathematik

« Digitaltechnik

» Signale und Systeme

e Computernetze und Netzsicherheit
+ Systemsicherheit

» Eingebettete Prozessoren

Ergénzt durch nichttechnische Wahlfacher
wie BWL, Sprachen oder Patentrecht.

\

\Y

+ Systemsicherheit

» Websicherheit

+ Kryptanalyse

* Implementierung
kryptographischer Verfahren

« Datensicherheit

» praktische Facher

Industriepraktikum + Bachelorarbeit

=

VA

A

1. Studienjahr

Einstieg ins
Studium und
die wichtigsten
Grundlagen

1.+2. Semester

2. Studienjahr

Erweiterung des
Basiswissens und
erste Vertiefungen

3.+4. Semester

3. Studienjahr

Vertiefung in

IT-Sicherheit,

Praktikum und
Bachelor-Abschluss

5.+6. Semester




Priifungen

Jede Pritfung wird am Ende eines jeden Semesters angeboten. Die Studierende haben die Méglichkeit,
beim Nicht-Bestehen einer Priifung diese noch maximal drei Mal zu wiederholen (insgesamt vier
Prifungsversuche).

Besonderheiten des Studiums der IT-Sicherheit/Informationstechnik an der Ruhr-Universitat
Informationen zum Studium

Das Studium der IT-Sicherheit an der RUB ist umfassend und interdisziplinir ausgerichtet. Vor allem die
Kombination von ingenieurtechnischem Denken und Fachwissen in Informatik und IT-Sicherheit wird von
den Arbeitgebern in der IT-Branche hoch geschitzt. IT-Sicherheit, Informationstechnik und Computerwis-
senschaften bilden die Basis im ITS-Bachelorstudium. Sie werden durch die Elektrotechnik sowie weitere
Grundlagenficher erginzt.

So bekommen Studenten in der Vorlesung , Einfithrung in die Kryptographie und Datensicherheit“ von
Beginn an Wissen tiber moderne Verschliisselungsverfahren, digitale Signaturen und Protokolle vermittelt.
In der Vorlesung , Systemsicherheit“ werden konkrete kryptographische Systeme betrachtet und von allen
Seiten auf ihre Sicherheit hin beleuchtet. Zusitzliche ,Soft Skills“ werden durch nicht-technische Facher
vermittelt.

Kooperationen:
Ruhr-Allianz ET&IT

Die Fakultiten fiir Elektrotechnik und Informationstechnik der Ruhr-Universitit Bochum und der Techni-
schen Universitdt Dortmund haben sich Ende 2007 zur , Ruhr-Allianz ET&IT“ zusammengeschlossen und
damit eine bereits seit langem bestehende Kooperation offiziell besiegelt. Dadurch haben sie ihr Studienp-
rogramm wesentlich erweitert und aufeinander abgestimmt. Fiir die Studierenden ist nicht entscheidend,
an welcher Universitit sie eingeschrieben sind: Mit der Aufnahme des Studiums an einer der beiden Uni-
versititen konnen sie auch an der anderen Fakultit Ficher belegen und Priifungen ablegen. Das Angebot
gilt fur die Studienginge Elektrotechnik und Informationstechnik, IT-Sicherheit, Angewandte Informatik,
Wirtschaftsingenieurwesen sowie den englischsprachigen Masterstudiengang Automation & Robotics. Die-
se enge Kooperation bereichert die , Universititsallianz Metropole Ruhr*, den strategischen Zusammen-
schluss der drei Ruhrgebiets-Universititen Bochum, Dortmund und Duisburg-Essen.

Weitere Informationen unter http://www.etit-allianz-ruhr.de/home/

Internationales und Austausch-Programme

Die Web-Site zu den Austausch-Programmen mit Universititen in aller Welt fiir Studierende der Fakultit
finden Sie unter http://www.ei.rub.de/international

Start ins Studium

Einfiithrungsveranstaltungen und Orientierungstutorien finden Sie unter:
http://www.ruhr-uni-bochum.de/zsb/einf.htm
http://www.ruhr-uni-bochum.de/tutprogramm/Orientierungstutorien.html

Praktikum

Kein Praktikum vor Studienbeginn erforderlich. Wichtiger Bestandteil des Studiums ist ein 13-wochiges
Industrie-Praktikum im 6. Fachsemester. Das Praktikum vermittelt Einblicke in betriebliche Arbeitsweisen
und bereitet optimal auf das spitere Berufsleben vor.

Berufsmoglichkeiten

Die Spitzenstellung der RUB auf dem Gebiet der IT-Sicherheitsausbildung macht sich bezahlt: Nach Ba-
chelor- oder Master-Abschluss ergeben sich hervorragende Betitigungsfelder. In der Regel kénnen unsere
Absolventen zwischen verschiedenen attraktiven Arbeitgebern wihlen. Im Folgenden sind typische Betiti-
gungsfelder beschrieben.
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IT-Sicherheits-Branche (Software): Es gibt hunderte von Unternehmen, die IT-Sicherheit als Hauptge-
schiftsfeld haben. Unsere Absolventen entwerfen beispielsweise Software zum Virenschutz oder beraten
Unternehmen bei der Absicherung der IT-Infrastruktur.

IT-Sicherheits-Branche (Hardware): Oft miissen Sicherheitslosungen in Hardware-Chips (ICs) realisiert
werden. Deutschland ist international fithrend auf dem Gebiet der Smart Card Chips, die etwa in der
Gesundheitskarte oder im elektronischen Personalausweis zum Einsatz kommen. Auch die Mobilfunkin-
dustrie benétigt zunehmend Hardware-Sicherheit. Die Bochumer Absolventen entwerfen und realisieren
beispielsweise hoch effiziente Kryptografie fiir Smart Cards und Handhelds oder analysieren deren Sicher-
heit gegen Reverse-Engineering.

IT-Abteilungen: Praktisch jedes Unternehmen hat Abteilungen, die IT-Infrastruktur (Computernetze,
Hardware, Software) betreuen. Seit einigen Jahren werden hier Sicherheits-Spezialisten benétigt. Bochu-
mer Absolventen sind zum Beispiel in Banken und Versicherungen, Handelshiusern oder Energieunter-
nehmen titig.

Beratungstitigkeit: Praktisch alle groRen Unternehmensberatungen, wie zum Beispiel Capgemini, Ernst &
Young oder McKinsey, sind auch im Bereich IT-Sicherheit aktiv. Unsere Absolventen iibernehmen hier
verantwortungsvolle Titigkeiten in der Kundenberatung, Planung und Umsetzung.

Datensicherheitsbehorden: Durch die zunehmende Bedeutung der IT fiir die moderne Gesellschaft hat das
Thema Sicherheit fiir offizielle Stellen stark an Bedeutung gewonnen. Die Nachfrage nach qualifizierten
Mitarbeitern seitens des Bundesamts fiir Sicherheit in der Informationstechnik, Ermittlungsbeh6rden oder
Behorden des Verteidigungsministeriums ist ungebrochen. Die Titigkeiten fiir Bochumer Absolventen
reichen von Planung und Beratung bis hin zu Forensik und klassischem Codebrechen.

Akademischer Arbeitsmarkt: IT-Sicherheit hat sich in den letzten Jahren zu einem extrem aktiven For-
schungsgebiet entwickelt. Die forschungsnahe Ausbildung im Masterstudiengang und der internationale
Bekanntheitsgrad der Bochumer Wissenschaftler geben den Absolventen hervorragende Méglichkeiten zu
hoch interessanten Promotionsstellen im In- und Ausland.

Weiterfiihrende Master-Studiengange

Sie konnen Ihr Studium in diesem oder einem vergleichbaren Fach in einem Master-Programm fortsetzen.
Die Fakultit fiir Elektrotechnik und Informationstechnik der Ruhr-Universitit bietet folgende Master-
Programme an:

. Master of Science in IT-Sicherheit/Informationstechnik.
° Master of Science in Elektrotechnik und Informationstechnik
. Master of Science in Angewandte Informatik

Zwingende Voraussetzung fiir die Einschreibung/Umschreibung in die Master-Phase ist ein abgeschlosse-
nes Hochschulstudium, in der Regel der Bachelor-Abschluss in diesem oder einem vergleichbaren Fach.

Promotion

Grundsitzlich ist die Promotion moglich. Voraussetzung ist in der Regel ein Hochschulabschluss (Diplom,
M.Sc.) in diesem oder einem verwandten Fach. Niheres siehe Promotionsordnung der Fakultit.
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Weiterfiihrende Links:
Allgemein:

Informationen zu Studiengingen in Deutschland
http://www.studienwahl.de/

NC-Werte an NRW-Hochschulen
http://www.ruhr-uni-bochum.de/zsb/nc-nrw.htm
NC-Werte an der Ruhr-Universitit
http://www.ruhr-uni-bochum.de/zsb/nc-werte.htm
Schiilerprojekte der Ruhr-Universitit
http://www.ruhr-uni-bochum.de/jungeuni/

Bewerbung und Einschreibung an der Ruhr-Universitit
http://www.ruhr-uni-bochum.de/zsb/einschre_detail. htm
Broschiiren der Zentralen Studienberatung der Ruhr-Universitit rund ums Studieren
http://www.ruhr-uni-bochum.de/zsb/sv_download.htm
Akademisches Forderungswerk (Wohnen, BAF6G und mehr)
http://www.akafoe.de/

International Office der Ruhr-Universitit
http://international.rub.de/intoff/

Career-Service der Ruhr-Universitit
http://www.ruhr-uni-bochum.de/careerservice
Hochschulteam der Arbeitsagentur Bochum
http://www.ruhr-uni-bochum.de/zsb/h-team.htm
Allgemeine Informationen zu Berufsmoglichkeiten
http://berufenet.arbeitsagentur.de/berufe/

Fachlich:

Homepage der Fakultit: www.ei.rub.de/

Homepage zum Studiengang: http://www.ei.rub.de/studium/its/
Fachschaft: http://fsr.et.rub.de/

Fachberatung: www.ei.rub.de/studium/ansprechpartner/

Kontakt und Studieninformationen zu jedem Fach:

Zentrale Studienberatung der Ruhr-Universitat
Unsere Beratungszeiten finden Sie unter
www.rub.de/zsb/zeiten

Anfragen per Mail: zsb@rub.de
Internet: http://www.rub.de/zsb

Hochschulteam der Arbeitsagentur Bochum: www.arbeitsagentur.de/bochum
Beratung nach Vereinbarung. Anmeldung im Sekretariat der Studienberatung

Redaktion: Ludger Lampen
Rev. 8/17/2011 - Druck: 17.08.2011
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