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Agenda

IT-Sicherheitsmanagement

1. RUB IT-Verbund

2. Problemquellen

3. Chefsache

IT-Sicherheit

1 Einbruch in einen Web Server

1. Einbruch: Exploit

2. Privilegien eskalieren

3. Island Hopping

2

Einbruch in ein Win2K System3 Forensische Analyse4

ISEB XChange Seminar ï7. Februar 2007

1. Einbruch: 

schwache Passworte

2. Umgebung anpassen

3. Spuren verwischen

1. Stringauswertung

2. Forensische Toolkits
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Leetspeak

" Leetspeak ist ein Soziolekt

Sprachgebrauch einer sozialen Gruppe

Kids Online Slang, Foren Sprache

" Elite -> Leet -> 133t -> 1337

" Modifikation von Text ohne feste Regeln
Buchstaben -> ähnliche Ziffern, A -> 4

Buchstaben -> ähnliche S -> Z, ck -> x

Buchstaben -> Sonderzeichen, D -> [ )

Wortmodifikationen, -anned -> & banned -> b&

Verb -> Substantiv ïage, -ness speak -> speakage

" en.wikipedia.org/wiki/Leet
de.wikipedia.org/wiki/Leetspeak
A parent's primer to computer slang 
www.microsoft.com/athome/security/children/leetspeak.mspx
de.wikipedia.org/wiki/Wikipedia:Humorarchiv/Leetspeek

ph33r my 

1337 

h4x0r 

5k177z! 

U 4r3 0wn3d
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Leetspeak

Leetspeak Generator: freewarewiki.pbwiki.com/LeetSpeak
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Internet-Kriminalität: Spam

Spamsite-Proxy

server.rub.de

134.146.xxx.yyy.

Opfer med.onlinemed.com -> 134.147.xxx.yyy
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Internet-Kriminalität: Spam

http://www.spamhaus.org/rokso/listing.lasso?-op=cn&spammer=Alex%20Blood%20/%20Alexander%20Mosh%20/%20AlekseyB%20/%20Alex%20Polyakov
http://www.spamhaus.org/rokso/listing.lasso?-op=cn&spammer=Alex%20Blood%20/%20Alexander%20Mosh%20/%20AlekseyB%20/%20Alex%20Polyakov
http://www.spamhaus.org/rokso/listing.lasso?-op=cn&spammer=Alex%20Blood%20/%20Alexander%20Mosh%20/%20AlekseyB%20/%20Alex%20Polyakov
http://www.spamhaus.org/rokso/listing.lasso?-op=cn&spammer=Michael%20Lindsay%20/%20iMedia%20Networks
http://www.spamhaus.org/rokso/listing.lasso?-op=cn&spammer=Yambo%20Financials
http://www.spamhaus.org/rokso/listing.lasso?-op=cn&spammer=Yambo%20Financials
http://www.spamhaus.org/rokso/listing.lasso?-op=cn&spammer=Jeffrey%20Peters%20-%20JTel%20/%20CPU%20Solutions
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Internet-Kriminalität: Phishing (Rock Phish Kit)

server.rub.de

Opfer

https
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Internet-Kriminalität: Botnetze

Symantec Report 2006

> 4.5 Mio Bots

57.717 aktive Bots/Tag

6.337 Bot Master

6.110 DDos Attacken/Tag

Jagd nach

PIN, TAN, Passworten

Kreditkartennummern

Lizenzschlüsseln

Einblenden von

Werbebanner

Spam-Proxy

DDoS-Netzwerk
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Internet-Kriminalität: DDos for hire

Å Januar 2004

cót weist Handel mit Botnetzen nach

Zwei US-Amerikaner, ein Kanadier, ein Brite weden

dingfest gemacht

Å Juni 2004

Zum Start der Fußball EM werden Wettseiten nach 

Schutzgelderpressungen per DDOS lahm gelegt.

Å März 2005

17-Jährige wird in US verurteilt wegen DDos Attacke 

gegen Online-Versand für Sportartikel

Å August 2005

Online-Glücksspielangebot der Fluxx AG wird Ziel 

räuberischer Erpressung

Å September 2005

DDos Angriff auf Verbraucherschutz-Seiten 

"... verlangen wir eine 

Zahlung von 40.000 Euro. 

Dieses Geld müssen Sie 

per Western Union 

überweisen. Das ist eine 

sogenannte Minuten-

Überweisung, d.h. falls Sie 

heute überweisen und wir 

nicht gehindert werden, das 

Geld abzuheben, dann wird 

die Attacke bereits heute 

abend abgestellt. Sie 

werden selbstverständlich 

eine Ermittlungsbehörde 

einschalten, ist auch Ihr 

gutes Recht. Ich möchte 

Ihnen aber eine Insider-

Information mitteilen, Ihre 

Konkurrenz Nr. 1 hat 

bereits bezahlt. ..."
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Internet-Kriminalität: DDos for hire

Å Januar 2004

cót weist Handel mit Botnetzen nach

Zwei US-Amerikaner, ein Kanadier, ein Brite weden

dingfest gemacht

Å Juni 2004

Zum Start der Fußball EM werden Wettseiten nach 

Schutzgelderpressungen per DDOS lahm gelegt.

Å März 2005

17-Jährige wird in US verurteilt wegen DDos Attacke 

gegen Online-Versand für Sportartikel

Å August 2005

Online-Glücksspielangebot der Fluxx AG wird Ziel 

räuberischer Erpressung

Å September 2005

DDos Angriff auf Verbraucherschutz-Seiten 

"... verlangen wir eine Zahlung 

von 40.000 Euro. Dieses Geld 

müssen Sie per Western Union 

überweisen. Das ist eine 

sogenannte Minuten-

Überweisung, d.h. falls Sie heute 

überweisen und wir nicht 

gehindert werden, das Geld 

abzuheben, dann wird die Attacke 

bereits heute abend abgestellt. 

Sie werden selbstverständlich 

eine Ermittlungsbehörde 

einschalten, ist auch Ihr gutes 

Recht. Ich möchte Ihnen aber 

eine Insider-Information mitteilen, 

Ihre Konkurrenz Nr. 1 hat bereits 

bezahlt. ..."

Im Sommer 2004 bezahlte Jay Echouafni, 
Geschäftsmann aus Massachusetts, Hacker 
dafür, dass sie die eBusiness-Websites von drei 
seiner Mitbewerber mithilfe eines Bot-Netzes 
angreifen. Um die Angriffe durchzuführen, warb 
ein Komplize von Echouafni unter dem Namen 
"Ashley" drei Skript-Kids an: "Emp", "Rain" und 
"sorCe" (Joshua Schichtel, Jonathan Hall und 
Lee Walker). "sorCe", der von Großbritannien 
aus operierte, verfügte über ein Bot-Netz von 
zwischen 5.000 und 10.000 infizierten 
Rechnern, mit denen er die Attacke ausführte.
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Agenda

IT-Sicherheitsmanagement

1. RUB IT-Verbund

2. Problemquellen

3. Chefsache

IT-Sicherheit

1 Einbruch in einen Web Server

1. Einbruch: Exploit

2. Privilegien eskalieren

3. Island Hopping

2

Einbruch in ein Win2K System3 Forensische Analyse4

ISEB XChange Seminar ï7. Februar 2007

1. Einbruch: 

schwache Passworte

2. Umgebung anpassen

3. Spuren verwischen

1. Stringauswertung

2. Forensische Toolkits
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15 Backbonerouter

1425 Switches

903 VLANs

Netz

> 15.000 Endysteme

~ 11.000 Aktive

~ 1000 Webserver

Endsysteme

1779 H.I.R.N. Ports

79 Accesspoints

219 VPN 

Mobile Ports

RUB IT-Verbund
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Menschliches 

Versagen

ÅUnkenntnis

ÅNachlässigkeit

ÅVorsatz

ÅUnwillen

Menschliches Versagen

ÅHardwarefehler

ÅSoftwarefehler

Technisches Versagen

ÅFehlende Regelungen

ÅFehlende Bekanntgabe

der Regelungen

ÅRechtsverstöße

ÅFehlende Notfallpläne

ÅUnklare Zuständigkeiten

Mangelnde Organisation

ÅPersonalausfall

ÅFeuer, Wasser, Sturm

ÅBauarbeiten

Höhere Gewalt

Gefahrenquellen
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Problemquellen

ÈĂHerrenloseñ Endsysteme und Server

ÈMangelnde Qualifikation/Zeit der  Administratore (Ehda-Mitarbeiter)

ÈMangelnde Verpflichtung der Administratoren zur Einhaltung von 
Gesetzen, Vorschriften

ÈFehlende Vertreterregelungen, Kein Hinterlegen von Passworten

ÈMangelnde Qualifikation der Endbenutzer

ÈExtensiver Betrieb öffentlich zugänglicher Server 

ÈUnzureichende zentrale Firewall, Intrusion Detection System

ÈExtensiver Betrieb von mangelhaft gesicherten  WLAN-Punkten

ÈMangelhaft gesicherte frei zugängliche Systeme

ÈMangelhafter Passwortschutz 

ÈKein geregeltes Ausscheiden der Mitarbeiter

ÈFehlendes Virenschutzkonzept, keine Hinweise zur Email-Nutzung

ÈFehlendes Kryptokonzept, kein Backup-/Archivierungskonzept

ÈMangelnde Aufbereitung von Sicherheitsvorfällen

ÈFehlender Schwachstellen-Scanner

ÈKeine Service Level Agreements mit Dritten (z.B. Wohnheime)
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IT-Sicherheit ist Chefsache

ÊBedeutung der IT/IT-Sicherheit
Die Leitungsebene trägt die Verantwortung, dass 

gesetzliche Regelungen und Verträge mit Dritten 

eingehalten werden und dass wichtige Geschäftsprozesse 

störungsfrei ablaufen. 

ÊRichtlinienkompetenz
IT-Sicherheit hat Schnittstellen zu vielen Bereichen einer 

Institution und betrifft wesentliche Geschäftsprozesse und 

Aufgaben. Nur die Leitungsebene kann daher für eine 

reibungslose Integration des IT-Sicherheitsmanagements 

in bestehende Organisationsstrukturen und Prozesse 

sorgen. 

ÊGeldmittel
Die Leitungsebene ist zudem für den wirtschaftlichen 

Einsatz von Ressourcen verantwortlich. 

BSI Standard 100-1: Managementsysteme für Infomationssicherheit
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IT-Sicherheitbeauftragte

www.rub.de/itsb  Folien: www.rub.de/itsb/xchange.htm
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Agenda

IT-Sicherheitsmanagement

1. RUB IT-Verbund

2. Problemquellen

3. Chefsache

IT-Sicherheit

1 Einbruch in einen Web Server

1. Einbruch: Exploit

2. Privilegien eskalieren

3. Island Hopping

2

Einbruch in ein Win2K System3 Forensische Analyse4

ISEB XChange Seminar ï7. Februar 2007

1. Einbruch: 

schwache Passworte

2. Umgebung anpassen

3. Spuren verwischen

1. Stringauswertung

2. Forensische Toolkits
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Client-Server

Einbruch in einen Apache Web Server

Ports: 0 - 65535

Bordwerkzeuge

Erkundung

Systemzugriff

Einfluss erweitern

Island Hopping

Patch Days

WWW

DNS: www.rub.de
IP: 10.1.1.51

DNS: mypc.rub.de
IP: 10.1.1.219

Listening
Port: 80 (http)
Port: 143 (imap)

25 (smtp)

http://www.rub.de/

Flüchtiger Port: 4005
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Client-Server

Einbruch in einen Apache Web Server

Ports: 0 - 65535

Bordwerkzeuge

Erkundung

Systemzugriff

Einfluss erweitern

Island Hopping

Patch Days
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Client-Server

Einbruch in einen Apache Web Server

Erkundung

Systemzugriff

Einfluss erweitern

Island Hopping

Patch Days

Scanner

Netzwerkforensik

ÅPortscanner

ïnmap 

http://www.insecure.org

ïsuperscan

http://www.foundstone.com

ÅSchwachstellenscanner

ïnessus

http://www.nessus.org

ïxscan

http://www.xforce.net

http://www.insecure.org/
http://www.foundstone.com/
http://www.nessus.org/
http://www.xforce.net/
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Client-Server

Einbruch in einen Apache Web Server

Erkundung

Systemzugriff

Einfluss erweitern

Island Hopping

Patch Days

Scanner

Netzwerkforensik

ÅPortscanner

ïnmap 

http://www.insecure.org

ïsuperscan

http://www.foundstone.com

ÅSchwachstellenscanner

ïnessus

http://www.nessus.org

ïxscan

http://www.xforce.net

http://www.insecure.org/
http://www.foundstone.com/
http://www.nessus.org/
http://www.xforce.net/
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Client-Server

Einbruch in einen Apache Web Server

Erkundung

Systemzugriff

Einfluss erweitern

Island Hopping

Patch Days

Scanner

Netzwerkforensik 134.147.152.51

|___   135  DCE endpoint resolution

|___   139  NETBIOS Session Service

|___   445  Microsoft-DS

|___  1046

|___  1433  Microsoft-SQL-Server

|___  2638

|___  3580

|___  5800  Virtual Network Computing server

|___  5900  Virtual Network Computing server

|___ RFB 003.003.

|___  6341

|___  8087

|___ 220 Serv-U FTP Server v5.0 for 

WinSock ready.....
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Client-Server

www1.polizei-nrw.de/lka/Zahlen_und_Fakten/

Erkundung

Systemzugriff

Einfluss erweitern

Island Hopping

Patch Days

Scanner

Netzwerkforensik
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Client-Server

Einbruch in einen Apache Web Server

Erkundung

Systemzugriff

Einfluss erweitern

Island Hopping

Patch Days

EIP

Stackoverflow

Exploit

EIP

Programmcode

Stack

Heap

Globale Daten

iis

idq.dll

EIP

Enhanced Instruction Pointer
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Client-Server

Erkundung

Systemzugriff

Einfluss erweitern

Island Hopping

Patch Days

EIP

Datenpuffer

Stack

Sprung

\x68\x5e\x56\xc3\x90\x54\x59

\xff\xd1\x58\x33\xc9\xb1\x1c\

x90\x90\x90\x90\x03\xf1\x56\

x5f\x33\xc9\x66\xb9\x95\x04\

x90\x90\x90\xac\x34\x99\xaa\

xe2\xfa\x71\x99\x99\x99\x99\

xc4\x18\x74\x40\xb8\xd9\x99\

x14\x2c\x6b\xbd\xd9\x99\x14\

x24\x63\xbd\xd9\x99\xf3\x9e\

x09\x09\x09\x09\xc0\x71\x4b\

éé..

EIP

Stackoverflow

Exploit

Einbruch in einen Apache Web Server

http://www.apache.de/default.ida?XXXXXXXX:::::XXX

%u9090%u6858%ucbd3%u7801:::%u0000%u00=a 
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Client-Server

Erkundung

Systemzugriff

Einfluss erweitern

Island Hopping

Patch Days

EIP

Stackoverflow

Exploit

BID: 5363, 

CVE-2002-0656, 

CERT: 102795

Einbruch in einen Apache Web Server

cve.mitre.org/
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Client-Server

Erkundung

Systemzugriff

Einfluss erweitern

Island Hopping

Patch Days

EIP

Stackoverflow

Exploit

BID: 7112, 

CVE-2003-0127

Einbruch in einen Apache Web Server
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Client-Server

Erkundung

Systemzugriff

Einfluss erweitern

Island Hopping

Patch Days

Remote Exploit 

(Apache)

Lokaler Exploit 

(Privilegien eskaliert)

M Schutzmechanismen deaktivieren

Hintertür

M Passworte knacken

M Netzwerkverkehr belauschen

M Systeme auf Schwachstellen scannen

M Bot (Robot) installieren

Einbruch in einen Apache Web Server

PIN, TAN, Kreditkartennummern,

Passworte, Lizenzschlüssel

Werbebanner

Spam-, DDoS-Netzwerke

Private Dokumente, Screenshots,

Webcam-Aufzeichnung
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Client-Server

Erkundung

Systemzugriff

Einfluss erweitern

Island Hopping

Patch Days

Einbruch in einen Apache Web Server

80 (http),

443 (https)
21 (ftp)

80 -> 21 

Port Forwarder

fpipe, datapipe
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Client-Server

Erkundung

Systemzugriff

Einfluss erweitern

Island Hopping

Patch Days

Einbruch in einen Apache Web Server

MS06-070

Report:

25. 7. 2006

Patch Release:

14. 11. 2006

http://research.eeye.com
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Client-Server

Erkundung

Systemzugriff

Einfluss erweitern

Island Hopping

Patch Days

Einbruch in einen Apache Web Server
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Client-Server

Erkundung

Systemzugriff

Einfluss erweitern

Island Hopping

Patch Days

Einbruch in einen Apache Web Server

Die Moral é..
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Agenda

IT-Sicherheitsmanagement

1. RUB IT-Verbund

2. Problemquellen

3. Chefsache

IT-Sicherheit

1 Einbruch in einen Web Server

1. Einbruch: Exploit

2. Privilegien eskalieren

3. Island Hopping

2

Einbruch in ein Win2K System3 Forensische Analyse4

ISEB XChange Seminar ï7. Februar 2007

1. Einbruch: 

schwache Passworte

2. Umgebung anpassen

3. Spuren verwischen

1. Stringauswertung

2. Forensische Toolkits


