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Dienstvereinbarung uber den Einsatz von
Elektronischen Zutrittssystemen®
vom 10.07.2006

Zwischen dem

Personalrat
der Ruhr-Universitat Bochum
vertreten durch den Vorsitzenden

und der

Ruhr-Universitat Bochum
vertreten durch den Kanzler

sowie zwischen dem

Personalrat

der Medizinischen Einrichtungen der Ruhr-Universitat
Bochum

vertreten durch den Vorsitzenden

und der

Ruhr-Universitat Bochum
vertreten durch den Kanzler

sowie zwischen dem

Personalrat

der wissenschaftlich/kiinstlerisch Beschaftigten der Ruhr-
Universitat Bochum

vertreten durch den Vorsitzenden

und der

Ruhr-Universitat Bochum
vertreten durch den Rektor

sowie zwischen dem

Hauptpersonalrat

der wissenschaftlich/kiuinstlerisch Beschéaftigten beim
Ministerium fir Innovation, Wissenschaft, Forschung und
Technik des Landes Nordrhein-Westfalen

als Personalrat der wissenschaftlich Beschaftigten der
Medizinischen Einrichtungen der Ruhr-Universitat Bochum
vertreten durch den Vorsitzenden

und der

Ruhr-Universitat Bochum
vertreten durch den Rektor

wird gemal § 6 der Rahmendienstvereinbarung tber Planung,
Einfihrung, Betrieb und Erweiterung/Anderung von Systemen der
Informationstechnik (IT-Rahmen-DV) vom 26.5.04 und § 70
Personalvertretungsgesetz fir das Land Nordrhein - Westfalen
(Landespersonalvertretungsgesetz - LPVG NW-) folgende
Dienstvereinbarung abgeschlossen:

§1
Geltungsbereich

Diese Dienstvereinbarung gilt fiir den Einsatz von elektronischen
Zutrittssystemen an der Ruhr-Universitat Bochum fiir Beschaftigte
der Ruhr-Universitdt Bochum im Sinne der 8§ 5 und 110 LPVG
NW sowie fir den Betrieb der dazu notwendigen
Verwaltungssoftware Die Ruhr-Universitdt Bochum wird die
Regelungen dieser Dienstvereinbarung auch auf die Beschéftig-
ten anwenden, die nicht von Personalraten vertreten werden.

§2
Begriffsbestimmung

(1) Unter Verarbeitung wird gem. DSG NW die Erhebung (das
Beschaffen von Daten), Speicherung, Veranderung, Ubermittlung
(das Bekanntgeben gespeicherter Daten an einen Dritten),
Sperrung (das Verhindern der weiteren Verarbeitung), Loschung
(das Unkenntlichmachen der gespeicherten Daten) sowie
Nutzung von Daten verstanden.
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(2) Unter Pseudonymisierung wird das Ersetzen aller
personenbezogenen Daten durch eine Kennzahl gemaf einer
Zuordnungsvorschrift verstanden, so dass der Personenbezug
ohne Kenntnis der Zuordnungsvorschrift nicht mehr hergestellt
werden kann. Ziel eines solchen Verfahrens ist es, nur bei Bedarf
und unter Einhaltung vorher definierter Rahmenbedingungen den
Personenbezug von einer dazu berechtigten Stelle wieder
herstellen zu kénnen (Reidentifikation).

(3) Ein Zutrittsprofil ergibt sich aus der Festlegung von Tiren
und Zeiten, zu denen ein elektronischer Schlissel Zugang
gewahrt. Standardprofile sind typischerweise in einem Bereich
vorkommende Zutrittsprofile.

§3
Zweckbestimmung

(1) Elektronische Zutrittssysteme werden zu den Zwecken
eingesetzt,

a. den Zutritt zu Gebauden, Bereichen und R&umen der
Ruhr-Universitat zeitlich begrenzt auf berechtigte Perso-
nen einzuschranken,

b. Unbefugten den Zutritt zu Gebauden, Bereichen und
R&aumen der Ruhr-Universitat zu verwehren, um die darin
befindlichen Werte vor Diebstahl, Zerstérung oder Mani-
pulation zu schitzen.

(2) Elektronische Schlussel dirfen ausschlieBlich die fir den
Zutritt notwendigen Informationen enthalten. Personenbezogene
Daten sind innerhalb des gesamten Zutrittssystems in
pseudonymisierter Form zu verarbeiten. Die Zuordnung zu
Personen erfolgt getrennt vom Zutrittssystem. Die Reidentifikation
darf nur zum Zweck der Sperrung des elektronischen Schliissels
sowie zur Modifikation des Zutrittsprofils erfolgen.

(3) Eine
unzuléssig.

Datenaufzeichnung Uber  SchlieRvorgange st

(4) Anfallende Daten im Sinne dieser Dienstvereinbarung durfen
gem. 8 3 der IT-Rahmen-DV nur fir die vereinbarten Zwecke
verarbeitet werden. Sie durfen nicht zu Zwecken einer
Verhaltens- oder Leistungskontrolle oder zu Zwecken einer
Ermittlung von Grundlagen fur dienstliche Beurteilungen,
DisziplinarmaRnahmen oder als Grundlage fir die Feststellung
des Gesundheitszustandes verarbeitet werden. Die Nutzung
eines elektronischen Zutrittssystems fir weitere Zwecke wird im
gemeinsamen IT-Ausschuss mit dem Ziel der Einigung verhandelt
und bedarf der Zustimmung durch die Personalréte,

(5) Eine Diskriminierung von Beschéftigten durch Festlegung
oder Anderung von Zutrittsprofilen findet nicht statt. Bei der
Vergabe von Zutrittsberechtigungen sollen funktionsbezogene
Standardprofile benutzt werden.

§4
Systemdokumentation

(1) Ein Zutrittsystem arbeitet mit Lesestationen an den
Eingéngen, die mit einem zentralen System vernetzt sind. Die
Zutrittsprofile sind auf dem jeweiligen zentralen System und in
den zugehdrigen Lesestationen gespeichert und kénnen folgende
Angaben enthalten

. Identifikationsnummer

. Glltigkeit

. R&umliche und zeitliche Zutrittsbeschréankungen
. Identifikationscode

Die Identifikation der zutrittsberechtigten Person erfolgt
gegenuber der Lesestation mittels eines kontaktlosen oder
kontaktbehafteten elektronischen  Schlissels. Findet ein
kontaktloser Schllissel Einsatz, so ist der Leseabstand aus
Sicherheitsgrinden auf unter 20 cm zu begrenzen.

(2) Fur als sicherheitskritisch eingeschatzte Geb&ude, Bereich
und Radume kann die zusatzliche Eingabe eines personlichen
Identifikationscodes vorgesehen werden. Die Einschétzung eines
Gebéaudes, Bereiches oder Raumes als sicherheitskritisch wird im
IT- Ausschuss mit dem Ziel der Einigung verhandelt und bedarf
der Zustimmung durch die Personalrate.



(3) Nach Ablauf eines fir das Einzelsystem festzulegenden
Zeitraumes, der zum regularen Eintritt in einen geschutzten
Bereich angemessen ist, kann das fehlerhafte Offenstehen einer
Tir Uber eine Anzeige an zentraler Stelle kenntlich gemacht
werden. Das Verlassen der geschitzten Bereiche erfolgt ohne
erneute Identifikation durch mechanisches Offnen einer Tir. Fir
den Notfall sind deutlich erkennbare Panikdffnungen von innen
und Rettungszugange von auflen in ausreichendem Umfang
vorzusehen.

(4) Jedes einzelne Zutrittssystem wird wie folgt dokumentiert:

. Auflistung der Hardwarekomponenten des Zutrittssystems
einschlieBlich des Installationsplans,

. Bezeichnung der sicherheitskritischen Bereiche, fur die die
Eingabe einer PIN notwendig ist,

. Auflistung der Softwarekomponenten des Zutrittssystems,

. Bezeichnung der Administratoren des Zutrittssystems und
deren Vertreter, Berechtigungen zur Vergabe von

Zutrittsprofilen,

. Beschreibung der organisatorischen MaRnahmen zur
Einfihrung und Administration des Systems und zur
Umsetzung der Vorgaben dieser Dienstvereinbarung,

. Festlegung der Standardprofile,
. Abnahmeprotokoll der Feuerwehr.
§5

Inbetriebnahme

(1) Zur Inbetriebnahme eines elektronischen Zutrittssystems
gemal dieser Dienstvereinbarung sind die in 84 Absatz 2
genannten Systemdokumentationen sowie eine Stellungnahme
des behdrdlichen Datenschutzbeauftragten vorzulegen.

(2) Die Inbetriebnahme eines elektronischen Zutrittssystems
erfolgt nach Einigung im IT-Ausschuss und bedarf der
Zustimmung der Personalrate.

§6
Rechte und Pflichten der Beschaftigten

(1) Jedelr zutrittsberechtigte  Beschaftigte kann einen
elektronischen Schlissel kostenfrei erhalten. Die Ausgabe des
Schlissels erfolgt auf freiwilliger Basis unter schriftlicher
Einwilligung des/der Beschaftigten. Mit Aush&ndigung des
Schlussels sind dem/der Beschéftigten das Zutrittsprofil, Rechte
und Pflichten sowie Sperrwege mitzuteilen. Spatere Anderungen
sind dem/der Beschéftigten umgehend anzuzeigen.

(2) Jede/r Beschéftigte erhalt auf Wunsch schriftliche
Informationen (ber alle auf dem Schlussel und in der
Verwaltungssoftware zu ihrer/seiner Person aktuell gespeicherten
Daten.

(3) Die Beschaftigten sind verpflichtet, nach Kenntnisnahme des
Verlustes eines elektronischen Schlissels dessen Sperrung
unverziglich zu veranlassen.

(4) Die Beschaftigten sind verpflichtet, mit personlichen
Identifikationscodes sorgfaltig umzugehen und diese nicht
weiterzugeben.

(5) Personelle MaRnahmen, die auf Informationen beruhen, die
unter Verletzung dieser Dienstvereinbarung gewonnen wurden,
sind unwirksam und ruickgangig zu machen.

(6) Fur zutrittsberechtigte Beschaftigte, die keinen
elektronischen Schlussel wiinschen, sind geeignete
organisatorische MaRnahmen zu treffen, die ihnen den Zugang
zu den Dienstraumen wahrend der Dienstzeiten ermdglichen.

8§87
Rechte der Personalrate

(1) Die Personalrate und der behdordliche
Datenschutzbeauftragte (bDSB) haben das Recht, die Einhaltung
dieser Dienstvereinbarung zu Uberpriifen und zu diesem Zweck
Stichproben zu machen. Dazu ist ihnen der erforderliche Zugang
zu allen Stellen zu gewahren, an denen Komponenten des
Zutrittssystems  installiert sind und/oder Daten fir das

Zutrittssystem erhoben, gespeichert, verarbeitet und/oder genutzt
werden. Die Personalréte kdnnen erforderlichenfalls dazu externe
Sachverstandige ihrer Wahl hinzuziehen. Unter Beachtung der
sparsamen Haushaltsfiihrung werden die Kosten hierfur von der
Dienststelle getragen.

(2) Die Personalrate kénnen auf allen Ebenen des Systems die
vereinbarte Verwendung und die Einhaltung des Datenschutzes
kontrollieren. Dazu koénnen sie auch in alle vom System
gespeicherten Daten und Protokolle Einblick nehmen. Alle zum
System gehtrenden Handblcher und Systemunterlagen
einschlielich der Vorabkontrolle sind ihnen auf Wunsch in der
aktuellen Version zeitweise zu Uberlassen

(3) Die Personalrate haben das Recht, alle Personen, die mit
der Verarbeitung und Nutzung von Daten des Systems
beschaftigt sind, bezlglich der rechtmafigen, vereinbarten
Verwendung zu befragen. Diese sind gegenuber den
Personalraten zur wahrheitsgemafRen Auskunft berechtigt und
verpflichtet. Auf Verlangen haben Sie Funktionen zu Priifzwecken
vorzufuhren.

(4) Zutrittsrechte der Personalrate zu Gebauden, Bereichen und
Raumen bleiben unberiihrt.

§8
Datenschutz

(1) Die Dienststelle stellt sicher, dass die organisatorischen und
technischen MaRnahmen zur Umsetzung der im
Landesdatenschutzgesetz geforderten Ziele getroffen werden.

(2) Unzulassig gespeicherte Daten sind aus allen Speichern zu
lI6schen. Falsche Daten sind zu berichtigen. Ist die Richtigkeit der
Daten strittig, so muss die Dienststelle die Richtigkeit innerhalb
eines Monats nach Bekanntwerden der Bedenken nachweisen,
andernfalls sind die Daten unverziglich zu I6schen. Die
betroffenen Beschéftigten sind (iber diese Anderungen zu
informieren.

(3) Der Kreis der zugriffsberechtigten Personen fur die
Verwaltungsdaten des Zutrittsystems wird unter Beachtung der
Zweckbestimmung festgelegt. Veranderungen werden den
Personalraten mitgeteilt.

§9
Schlussbestimmungen

Diese Vereinbarung tritt am Tage ihrer Unterzeichnung in Kraft.
Sie kann von jeder Seite mit sechsmonatiger Frist gekiindigt
werden. In diesem Fall wirkt sie bis zum Abschluss einer neuen
Vereinbarung insgesamt nach. Sollte sich ein Teil dieser
Dienstvereinbarung als rechtsunwirksam herausstellen, bleiben
die anderen Teile in Kraft.



Bochum, den 10. Juli 2006

fur die Dienststelle:

Ruhr-Universitat Bochum Ruhr-Universitat Bochum
Der Rektor Der Kanzler
Prof. Dr. G. Wagner Méller

fur die Personalrate:

flr den Personalrat fur den Personalrat der
Medizinischen Einrichtungen

Der Vorsitzende Der Vorsitzende
fur den Personalrat der flr den Hauptpersonalrat
wissenschaftlich/kinstlerisch der
Beschéftigten wissenschaftlich/kiinstlerisch

Beschéaftigten beim
Ministerium fur Innovation,
Wissenschaft, Forschung

und Technik des Landes

Nordrhein-Westfalen

als Personalrat der

wissenschaftlich

Beschaftigten der
Medizinischen Einrichtungen
der Ruhr-Universitat Bochum

Der Vorsitzende Der Vorsitzende
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