Merkblatt ,,Die Bedienstetenchipkarte der RUB*

Sie haben heute eine neue Bedienstetenchipkarte erhalten, die auch die Funktion eines Bedienstetenausweises hat. Diese
zeigt lhr Bild, lhren Namen und eine eindeutige Nummer. Darliber hinaus enthélt sie einen Chip mit einem Prozessor, welcher
in der Lage ist, selbstandig komplexe Verschliusselungsverfahren durchzufiihren. Mit dem Chip ist es mdglich, lhre Bedienste-
tenchipkarte fur digitale Signaturen, das heif3t ,elektronische Unterschriften” zu benutzen.

Offentlicher Schliissel, Privater Schliissel, Zertifikat

Es gibt zwei grundsatzlich verschiedene Verfahren zur Verschlisselung von Daten: symmetrische und asymmetrische
Verfahren. Beim symmetrischen Verfahren exisitert nur ein Schlissel, mit dem die Daten sowohl verschlusselt als auch
entschlisselt werden. Beim asymmetrischen Verfahren existieren zwei verschiedene, aber zusammengehérende Schlissel.
Daten, welche mit einem der beiden Schlissel verschliisselt wurden, lassen sich nur mit dem anderen Schllissel wieder
entschlisseln. Daraus resultieren die sogenannten ,Public Key“-Verfahren. Einer der beiden Schlissel bleibt geheim und steht
nur dem Besitzer zur Verfligung (,privater Schliissel), der zweite wird &ffentlich gemacht und steht allen Interessierten zur
Verfugung (,6ffentlicher Schlussel”). Daten, die mit einem 6ffentlichen Schlissel verschlusselt werden, lassen sich nur mit dem
zugehoérenden privaten Schlissel des Besitzers wieder entschliisseln. Daten, die mit einem privaten Schlussel verschlusselt
werden, sind nur mit dem passenden 6Offentlichen Schliissel zu entschllsseln. So 18Rt sich sichergestellen, dass die Daten vom
Besitzer des privaten Schlissels stammen und nicht verandert wurden.

Dieser Mechanismus ist die Grundlage der digitalen Signatur. Bei der Erstellung jeder Chipkarte werden diese zwei Schlussel
(privat und offentlich) von dem auf der Chipkarte vorhandenen Prozessor generiert. Der private Schlissel kann nicht
ausgelesen werden und steht ausschlieBlich auf der Chipkarte fur Ver-/Entschlisselungen zur Verfigung. Der o&ffentliche
Schlussel wird in den zentralen, 6ffentlichen Verzeichnisdienst der RUB transferiert. Dabei muss aber gewahrleistet werden,
dass der Schllssel echt ist. Dies erreicht man dadurch, dass der 6ffentliche Schliissel von der RUB als Aussteller der Karte mit
dem gleichen mathematischen Verfahren signiert wird und damit ein sogenanntes Zertifikat ausgestellt wird. Dieses Zertifikat
wird neben dem offentlichen Schilssel in der Public Key Infrastructure (PKI) der RUB abgelegt.

Digitale Signatur

Die Verschlisselung eines kompletten Dokuments mit Hilfe der Chipkarte wirde sehr lange dauern. Deshalb wird zur Absiche-
rung von grofleren Datenmengen ein anderer Weg gegangen: die digitale Signatur. Hierflr wird zunachst ein Hash-Wert (eine
Art Prifsumme oder Fingerabdruck des Dokuments) ermittelt. Die Besonderheit dieses Hash-Werts liegt darin, dass es nicht
moglich ist, zu einem vorgegebenen Hash-Wert ein beliebiges sinnvolles Dokument zu erzeugen. Es ist deshalb praktisch
unmdglich, innerhalb eines Dokuments Veranderungen so vorzunehmen, dass sich der Hash-Wert nicht andert. Deshalb ist ein
Dokument durch seinen Hash-Wert zweifelsfrei zu identifizieren.

Dieser Hash-Wert wird nun zusammen mit einigen Rahmendaten (z.B. Datum der Signatur, Name des Signierenden sowie
einige technisch notwendige Daten) mit dem privaten Schllissel der Chipkarte des Benutzers verschlusselt. Das Ergebnis ist die
digitale Signatur.

Will man nun diese digitale Signatur auf ihre Echtheit hin liberpriifen, benétigt man zunéchst wieder das Dokument. Uber dieses
Dokument wird wiederum mit dem gleichen Verfahren der Hash-Wert gebildet. Jetzt wird mit dem &ffentlichen Schlissel des
Benutzers, der sich in der PKI befindet, die digitale Signatur entschliisselt. Stimmt das Ergebnis mit dem ermittelten Hash-Wert
Uberein, so ist die digitale Signatur gultig. Unterscheiden sich die Hash-Werte, so ist die digitale Signatur ungiltig.

Sichere Authentifizierung

Zur sicheren Authentifizierung wird der Mechanismus der digitalen Signatur verwendet, das Verfahren nennt sich ,Challenge-
Response-Verfahren®. Vereinfacht dargestellt 1auft es so ab: die Applikation, welche sich von der (angeblichen) Identitat eines
Benutzers Uberzeugen mdéchte, sendet dem Klientenprogramm einen Zufallswert (,Challenge®). Der Klient Iasst diesen Wert von
der Chipkarte verschliisseln und sendet das Ergebnis zuriick (,Response*). Die Applikation entschllsselt diese Antwort mit dem
offentlichen Schlussel des (angeblichen) Benutzers und priift, ob der von ihr geschickte Zufallswert herauskommt. Falls ja,
wurde der Benutzer eindeutig identifiziert und damit authentifiziert.

Umgang mit der Bedienstetenchipkarte

Ihre Bediensten- Chipkarte ist nicht Ubertragbar. Zur Benutzung der Karte ist eine flnfstellige PIN erforderlich, die lhnen bei der
Kartenausgabe ausgehéndigt wurde. Die Erst-PIN miissen Sie unverziiglich &ndern. Weitere Anderungen der PIN sind jederzeit
selbststandig moglich. Bei Ausscheiden aus dem Dienst der RUB ist die Karte bei der Ausgabestelle wieder zuriickzugeben.
Hinweis: Sollten Daten mit einem &ffentlichen Schilissel verschlisselt werden, ist das zugehdrige Originaldokument gesondert
aufzubewahren, da bei Verlust der Bedienstetenchipkarte die Daten nicht wiederhergestellt werden kénnen.

Verlust der Bediensteten-Chipkarte

Einen Verlust der Karte mussen Sie unverziglich bei der Ausgabestelle melden, damit Missbrauch verhindert werden kann.
Dies ist auch uber die Leitwarte der RUB mdglich. Die Karte und das darauf befindliche Zertifikat werden gesperrt. Im Regelfall
erhalten Sie unverzuglich eine neue Bedienstetenchipkarte.

Wenn vor Ausgabe einer neuen Karte die alte wiedergefunden wird, wird ein neues Zertifikat aufgebracht.



Dienstvereinbarung zur Bediensteten-Chipkarte

Die Dienstvereinbarung zur Bediensteten-Chipkarte finden Sie im Intranet der RUB unter

www.rub.de/Bedienstetenchipkarte
Dort finden Sie auch die Information, wie Sie einsehen kdnnen, welche personenbezogenen bzw. —beziehbaren Daten uber Sie
im Zusammenhang mit der Nutzung der Bedienstetenchipkarte gespeichert sind. Bitte beachten Sie, dass nach Riickgabe lhrer
Bedienstetenchipkarte diese Daten nicht alle sofort geléscht werden kénnen. lhre Zertifikatsdaten werden weiterhin vorgehalten,
damit es moglich ist, friher von Ihnen ausgestellte digitale Signaturen zu Uberprifen. Die Speicherung lhrer Zertifikatsdaten
entspricht der maximalen Gultigkeitsdauer des Zertifikats von 50 Jahren ab Datum der Ausstellung.

Ihre Kontakt-Adresse

Informationen, die fiir Sie im Zusammenhang mit der Nutzung der Bedienstetenchipkarte wichtig sind, werden lhnen tber lhre
RUB-eMail-Adresse oder, falls Sie es auf Inrem Antrag entsprechend vermerkt haben, per Post an lhre Dienstanschrift gesen-
det.

Ausgabestelle

Dezernat fur Personalangelegenheiten, Sachgebiet 3.1, UV 2/ 271,Tel.: 25676

Leitwarte

Tel: 23333





