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1 — Was 1st VSPL?

VSPL besteht aus mehreren Komponenten, die unterschiedliche Verwaltungsaufgaben
vereinheitlichen und erleichtern sollen. Neben Komponenten, die bereits im Einsatz sind, gibt
es bald zwei neue, die den Kern von VSPL ausmachen, namlich die Erfassung und
Verwaltung von Studienverldufen und Studienleistungen. Diese Daten sollen auf einem
zentralen Server gespeichert werden.

e i3V - hierbei handelt es sich um das bereits verwendete Programm zur Verwaltung
von Raumen und Veranstaltungsinformationen.

* HISPOS und HISSOS - bereits (nicht flachendeckend) verwendete Programme zur
Verwaltung von Prifungsdaten in den Prufungsdmtern. Die Nutzung von HISPOS ist
unabhangig von anderen Komponenten und erfordert nicht die Bereitstellung von
Studieninformationen aus anderen Komponenten.

e Campus: Campus ist eine Software fur die Lehrenden, mit der sie fur die aus i3V
importierten  Veranstaltungen z.B. Anmeldeverfahren definieren und nach
abgeschlossenen Veranstaltungen die Notenvergabe durchfihren koénnen.
Voraussetzung zur Nutzung von Campus ist die Benutzung der neuen
Bedienstetenchipkarte.

» CampusOffice: Mit CampusOffice erhalten die Studierenden Zugang zu VSPL. Sie
kénnen sich mit CampusOffice fir Veranstaltungen anmelden und ihre bisher
erbrachten Noten und Leistungen einsehen. Aulerdem kénnen sie einen
Stundenplan  erstellen, ihre  privaten Termine verwalten und ihre
Einzelveranstaltungen den erforderlichen Modulen zuordnen. Darlber hinaus kénnen
mit CampusOffice Telefonnummern und Adressen verwaltet werden. CampusOffice
kann nur mit Chipkarte und Chipkartenlesegerat bzw. mit Chipkarte an einem
Terminal genutzt werden.

2 — DaTeENscHUTZPROBLEME UND GEFAHREN DER UBERWACHUNG



Kritik an der Erfassung von Studienverldufen

Ein zentraler Kritikpunkt des Fachschaftsrats an diesem Konzept ist die anvisierte zentrale
Erfassung nicht nur von abgeschlossenen Modulen und prufungsrelevanten Modulnoten,
sondern aller Anmeldungen und (nicht) erbrachter Leistungen auch unterhalb der
Modulebene. Diese vollstandige Erfassung von Studienverlaufen halten wir dabei in
verschiedener Hinsicht fur problematisch. Zum einen wird so der Ansatz der Modularisierung
unterlaufen. Die Modularisierung ist  jedoch zentraler Bestandteil der
Studienreformbemuihungen.

Datensparsamkeit

Das VSPL-System ignoriert den Grundsatz der Datensparsamkeit, welchem entsprechen
wuirde, nur wirklich notwendige Daten zu speichern. Mit Campus und CampusOffice wird
hingegen ein riesiger zentral gespeicherter Datensatz geschaffen, dessen
Nutzungsmoglichkeiten theoretisch unbegrenzt sind.

Kontroll- und Uberwachungsméglichkeiten werden geschaffen

Der Aufbau eines zentralen Datenbestandes mit Studienverldufen und Lehrangeboten
schafft Moglichkeiten der Kontrolle und Uberwachung sowohl Lehrender als auch
Studierender. Auch Sanktionierungsmal3nahmen gegenlber Studierenden auf der
Grundlage von gewonnen Daten zum Studierverhalten sind denkbar. Diese Mdéglichkeiten
sind zwar bislang nicht vorgesehen, werden aber durch das VSPL-System auf technischer
Ebene nicht ausgeschlossen. Vielmehr werden Mdglichkeiten einer zentralen Kontrolle durch
ein System wie VSPL erst geschaffen.

Datenschutz

Darliber hinaus ist die Rechtmalligkeit eines Systems wie VSPL nach dem
Datenschutzgesetz zwar prinzipiell denkbar, der Blick auf die Details erweckt allerdings den
Eindruck, dass in vielen Punkten die rechtliche Grundlage nicht so eindeutig geklart ist, wie
dies momentan seitens der Uni-Verwaltung dargestellt wird.

VSPL ist, wie jedes informationstechnologische System, nicht hundertprozentig vor Angriffen
und damit vor der illegalen Aneignung von personlichen Daten geschutzt. Wie real die
Gefahr des unrechtmafigen Zugriffs auf zentral gespeicherte Daten ist, hat der Angriff auf
den E-Mail-Server der RUB am 03. Juli 2005 gezeigt. Durch eine Sicherheitslicke im
Betriebssystem des Servers gelang es einer unbekannten Person auf die E-Mails und
Zugangspassworter von knapp 40.000 Studierenden und Beschaftigen der RUB zuzugreifen.
Die Schaffung eines zentralen Datenbestandes legt immer auch die Grundlage fir ein
Interesse an diesen Daten, z.B. zu Marktforschungszwecken. Hier sei insbesondere auf die
problematischen Sonderfunktionen von CampusOffice hingewiesen, die die Speicherung von
privaten Terminen, Telefonnummern und Emailadressen ermdglichen.

Es muss darauf hingewiesen werden, dass es auch keine L6sung sein kann, die
Sicherheitsvorkehrungen weiter auszubauen. Zum einen wird es nie eine 100%ige Sicherheit
geben, zum anderen wiirden auf diese Weise die theoretischen Uberwachungsméglichkeiten
anwachsen, da so individuelle Zugriffe auf die Datenbestande durch Studierende (und auch
Lehrende) noch besser nachvollzogen werden kdnnten. Denkbar ist auch eine Strategie der
Akzeptanz- und Nutzungsforderung der Chip-Karte seitens der VSPL-Initiatorinnen. Je
,nutzlicher’ die Chip-Karte ist, desto mehr steigt die Bereitschaft ihrer Nutzung.
Problematisch an Chip-Karten ist, dass Uber ihre Verwendung Profile Gber Personen erstellt
werden konnen, da diese bei jeder Karten-Nutzung spuren hinterlassen. (Zur Kritik der Chip-
Karten vqgl.

http://www-user.uni-bremen.de/~asta/themen/chip/reader/index.html)


http://www-user.uni-bremen.de/~asta/themen/chip/reader/index.html

Datenverschliisselung

Wird VSPL trotz aller begrindeter Kritik in den nachsten Monaten eingefiihrt, so ist auf
technischer Ebene sicherzustellen, dass jegliche Einsicht in einen in CampusOffice
gespeicherten Studienverlauf — gleich von welcher Stelle — eine aktive Entscheidung der
jeweiligen Studierenden zur Preisgabe dieser Daten voraussetzt. Dies lieRe sich bspw. iber
eine Verschlisselung der in VSPL-System gespeicherten Daten mittels der Krypto-Funktion
der Studierendenchipkarte realisieren. Gleiches erwarten wir fir die bei der Verwaltung der
Einzelveranstaltungen durch die Lehrenden anfallenden Daten in Campus.

Freiwilligkeit bei der Verwendung von Chipkarten und Garantie der Nachteilsfreiheit

Fur die Benutzung von Campus und CampusOffice ist die Verwendung der Studierenden-
oder Bedienstetenchipkarte zwingend erforderlich. Nach den aktuellen
datenschutzrechtlichen Bestimmungen ist die Benutzung solcher Chipkarten jedoch freiwillig
(Landesdatenschutzgesetz § 29a). Bei der Planung von VSPL wurde offenbar keine Lésung
daflr entwickelt, wie der Grundsatz, dass Studierenden sowie Lehrenden, die nicht mit
Chipkarten arbeiten wollen, keine Nachteile entstehen, erfillt werden kann. Es ist keine
Méglichkeit zur Nutzung des Systems ohne Chipkarte entwickelt worden.

Generell muss die Benutzung von Campus/CampusOffice freiwillig sein. Bei der Entwicklung
von VSPL wurde nicht dariber nachgedacht, wie Studierende und Lehrende, die das System
nicht nutzen wollen, in Zukunft ihren Lehr- bzw. Studieralltag bewaltigen sollen. Es ist
denkbar, dass bei einem uniweiten Einsatz von VSPL die Nicht-Nutzung des Systems
derartige Nachteile mit sich bringen wirde, dass es einen faktischen Zwang zur Beteiligung
an VSPL gabe. Es muss jedoch dringend gewahrleistet werden, dass die
Prifungsabwicklung prinzipiell und praktisch auch ohne Chipkarte moglich ist, und dass
weder Studierenden noch Lehrenden dabei Nachteile entstehen.

EDV-Gestiitzte Uberwachungs- und Abrechnungssysteme sind mit VSPL denkbar

Die Quantifizierung von Studieninhalten, die mit der Kreditierung und auch dem
Studienkontenmodell bereits eingeleitet wurde, wird mit VSPL fortgesetzt. Neben anderen
Formen der Uberwachung des Studierverhaltens, ergibt sich prinzipiell die Méglichkeit,
Bezahlungseinheiten festzulegen und ein Abrechnungssystem zu entwickeln. Dies bezieht
sich in &hnlicher Weise auch auf die Uberwachung von Lehrangeboten und deren
Auslastung, an die die Mittelvergabe angelegt werden kdnnte. Eine Konsequenz hieraus
ware die Verschlechterung der Lehrqualitdt, da das Ziel von Veranstaltungen eine hohe
Besucherlnnen- und Abschlusszahl ware.

An der Universitat Potsdam existiert bereits ein so genanntes ,Belegpunktesystem®, welches
den einzelnen Studierenden zu Beginn des Studiums ein ,Konto’ zur Verfligung stellt, von
dem pauschal jede belegte Veranstaltung abgebucht wird, egal ob ein Schein (Hausarbeit
oder Klausur) erworben wurde oder nicht. Zu Beginn des Studiums enthalt das Konto etwas
mehr Belegpunkte als noétig, wenn man alle Klausuren auf Anhieb besteht und jede
Veranstaltung mit einem Schein abschlief3t. Sind die ,Belegpunkte’ einmal aufgebraucht,
kann nicht weiter studiert werden, es folgt die Exmatrikulation. Von der Praxis des
Belegpunktesystems betroffene Studierende miussen zum einen darauf achten, nicht zu viele
Veranstaltungen ohne Absicht auf einen Scheinerwerb zu belegen und sich zum anderen
bereits zu Beginn des Semesters dartber im Klaren sein, ob sie am Ende des Semesters in
ihren jeweiligen Veranstaltungen Scheine erwerben wollen/kénnen, da alles Belegte
abgebucht wird.

An dem Beispiel Potsdam ist interessant, dass dieses System bereits vor der dort erst
kiurzlich erfolgten Einfihrung von Chipkarten eingerichtet und verwendet wurde. Vor dem
Hintergrund eines bereits ausgestalteten und erprobten elektronischen
Datenverwaltungssystems wie VSPL ist die Etablierung eines solchen Abrechnungssystems



eine technische Kleinigkeit.

3 — Zur NoTtwenpiGkelT voN VSPL unD DENKBARE ALTERNATIVEN FUR DAS IFM
Erfassung von Leistungen fiir das ,transcript of records’

Zur Verwaltung von Prifungsleistungen ist die Abbildung kompletter Studienverlaufe nicht
erforderlich. Ebenso wenig notwendig ist die zentrale Speicherung von Studien- und
Prufungsleistungen. Lediglich die Prifungsamter kdnnten evtl. Bedarf an den Studiendaten
haben, die im ,transcript of records’ aufgefihrt werden sollen. HISPOS ermdglicht die
Erstellung eines ,transcript of records’. Je nach Bedarf kénnen sowohl Einzel- als auch
Modulleistungen erfasst werden. Die Nutzung von Campus und CampusOffice ist keine
Voraussetzung zur Erstellung von ,transcripts of records’.

Daher — und aus den unter Punkt 2 genannten Griinden — sprechen wir uns gegen die
digitale Erfassung aller Einzelleistungen in Campus aus. Wir mdéchten ausdrucklich darauf
hinweisen, dass wir die Verwendung von HISPOS der von Campus/CampusOffice vorziehen
wurden, falls die Erstellung von ,transcripts of records’ kiinftig aus verwaltungsékonomischen
Grunden eine elektronische Erfassung von Studienleistungen notwendig macht. Allerdings
muss darauf hingewiesen werden, dass HISPOS nicht wirklich eine winschenswerte
Alternative darstellt. Die Datenschutzbeauftragte der FU Berlin hat in einem Problembericht
vom 7. September 2004 datenschutzrechtliche Bedenken zum Einsatz von HISPOS als
Software zur Prufungsverwaltung geschildert.

Daher waren Varianten der Prifungsverwaltung winschenswert, die eine digitale
Speicherung der Studien- und Prifungsleistungen gar nicht erst erforderlich machen. Z.B.
ware es denkbar, dass Studierende selbst eine Studien- und Prufungsibersicht erstellen, die
nach einer Bestatigung durch das Geschaftszimmer elektronisch oder in Papierform an das
Prifungsamt weiter gegeben wirde. Oder aber das Prifungsamt nutzt eine Software, die
Uber alle Veranstaltungsdaten verfiigt und mit der durch unkompliziertes Auswahlen schnell
ein ,transcript of records’ erstellt werden kann. Eine langfristige Speicherung des
Studienverlaufs kann so umgangen werden.

Wir wirden es zudem sehr begrifden, wenn Studierende zwischen zwei Varianten eines
transcript of records’ wahlen kénnten. Die eine Variante flhrt lediglich die Module auf, die
zweite Variante enthalt auch alle Einzelveranstaltungen, die besucht wurden. Falls dies nicht
moglich ist, sprechen wir uns fur eine Auflistung aller Veranstaltungen aus.

Auch bezuglich der Auffiihrung von Noten im ,transcript of records’ fanden wir es sinnvall,
sich hier nach den individuellen Wiinschen der Studierenden zu richten, d.h. das ,transcript
of records’ entweder mit Noten oder ohne auszustellen. Falls dies nicht mdglich ist, sprechen
wir uns daflr aus, lediglich die Noten im ,transcript of records’ aufzufihren, die fur die
Zusammensetzung der Abschlussnote relevant sind.

Die Erwahnung der Dozentlnnen der besuchten Veranstaltungen halten wir flr nicht
notwendig und nicht wiinschenswert.

Elektronische Anmeldeverfahren

Das durch Campus und CampusOffice ermdglichte elektronische Anmeldeverfahren mag fur
Facher mit groRen Studierendenzahlen sinnvoll sein, wobei bedacht werden muss, dass es
sich hierbei nur um eine veranderte Form der Mangelverwaltung handelt. Genilgend
Seminarplatze schafft auch ein elektronisches Anmeldeverfahren nicht.

Das Anmeldeverfahren am Institut fur Medienwissenschaft funktioniert derzeit tUber Listen,
die rechtzeitig an den Turen der Blros der Dozentlnnen ausgehangt werden. Wir halten



dieses Verfahren flr sinnvoll und unkompliziert und sind der Ansicht, dass es sich in der
Vergangenheit stets bewahrt hat. Deshalb wirden wir es begrifRen, wenn das Institut sich
dafir entscheidet, dieses Verfahren beizubehalten. Ein weiterer Vorteil zum elektronischen
Anmeldeverfahren, dem eventuell ein Losverfahren folgt, ist dass sich Studierende
tatsachlich nur fir Kurse anmelden, flr die sie sich wirklich interessieren, und nicht (aus
Angst im Losverfahren keinen Platz zugeteilt zu bekommen) praventiv fur finf mal so viele,
wie sie eigentlich belegen wollen. Da ohnehin die Mdglichkeit, sich auf nicht-elektronischem
Wege flr Veranstaltungen anzumelden, offen gehalten werden muss, sehen wir die
EinfUhrung eines elektronischen Anmeldeverfahrens in unserem Fach als zusatzlichen
Mehraufwand fir die Lehrenden an, der in keinem Verhaltnis zum angenommenen Nutzen
steht.

Angesichts der oben geschilderten offenen Fragen und der datenschutzrechtlichen
Bedenken bezlglich eines elektronischen Anmeldeverfahrens sowie der Tatsache, dass
zumindest fUr das Institut fir Medienwissenschaft hier kein Vorteil ersichtlich ist, sprechen
wir uns gegen die Einfiihrung dieses Verfahrens aus.



